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Περύληψη 
Στθν εργαςία αυτι αξιολογοφμε το ςφςτθμα ανίχνευςθσ διειςδφςεων Apache Spot, εκτελϊντασ 

διάφορα είδθ επικζςεων ενάντια ςε ζνα δίκτυο που επιβλζπει το Apache Spot. Ξεκινάμε 

παρουςιάηοντασ το Apache Spot με τισ δομικζσ λειτουργίεσ του και τα επιμζρουσ χαρακτθριςτικά του. 

Στθ ςυνζχεια παρουςιάηουμε τα εργαλεία δοκιμϊν διείςδυςθσ που χρθςιμοποιικθκαν για τθν 

εκτζλεςθ των επικζςεων περιγράφοντασ τα χαρακτθριςτικά τουσ, ςυνεχίηοντασ με τθν περιγραφι και 

παρουςίαςθ με χριςθ διαγραμμάτων τθσ διάταξθσ δικτφου που χρθςιμοποιιςαμε για το Apache Spot 

και τθν εκτζλεςθ των επικζςεων. Ραράλλθλα, παρουςιάηουμε τα bash scripts που γράφτθκαν για τθν 

αυτοματοποίθςθ του μεγαλφτερου μζρουσ τθσ διαδικαςίασ. Ρροχωρϊντασ, εξθγοφμε τον τρόπο 

λειτουργίασ τθσ κάκε επίκεςθσ που εκτελζςαμε και παρουςιάηουμε τα αποτελζςματα που πιραμε, τα 

οποία ςτθ ςυνζχεια ςυγκεντρϊνουμε και ςυγκρίνουμε ϊςτε να εξάγουμε ςυμπεράςματα. Από τα 

ςυμπεράςματα μασ μπορεί να κατανοθκεί καλφτερα ο τρόποσ λειτουργίασ του Apache Spot και να 

καταδειχκεί το πωσ ανταποκρίνεται ανάλογα τθ διάταξθ δικτφου, τθ παραμετροποίθςθ του και το είδοσ 

τθσ επίκεςθσ. Τζλοσ, βαςιηόμενοι ςτα ςυμπεράςματα μασ αναφζρουμε περαιτζρω δυνατότθτεσ 

ζρευνασ που προκφπτουν από αυτά. 

Λζξεισ – κλειδιά: Apache Spot, δοκιμι διείςδυςθσ, αξιολόγθςθ απόδοςθσ, εργαλεία ανίχνευςθσ 

διειςδφςεων 



Abstract 
In this thesis, we are evaluating the intrusion detection system Apache Spot, by deploying various types 

of attacks against a network monitored by Apache Spot. We begin by presenting Apache Spot with its 

core functions and its individual characteristics. Consequently we present the penetration testing tools 

used for the deployment of the attacks and describing their characteristics. We also present the network 

setup we used for Apache Spot and the deployment of the attacks by using diagrams. In parallel, we 

present the bash scripts we created in order to automate the largest part of the procedure. As we move 

forward, we explain the way each attack we deployed works and we present the results we obtained, 

which we gather and compare in order to extract conclusions. These conclusions allow us to better 

understand the way Apache Spot works and establish how it responds depending on the network setup, 

its configuration and the type of the attack. Finally, based on our conclusions we propose further 

research possibilities that occur from them. 

Keywords: Apache Spot, penetration testing, performance evaluation, intrusion detection system 
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1 Ειςαγωγό 
Τθ ςθμερινι εποχι οι υπολογιςτζσ και το διαδίκτυο αποτελοφν αναπόςπαςτο κομμάτι τθσ ανκρϊπινθσ 

πραγματικότθτασ, τόςο ςε προςωπικό όςο και ςε επαγγελματικό επίπεδο. Πλο και περιςςότερεσ 

εργαςίεσ εκτελοφνται με χριςθ των υπολογιςτϊν και του διαδικτφου και οι υποδομζσ των οργανιςμϊν 

βαςίηονται πλζον κατά κφριο λόγο ςε εξελιγμζνα υπολογιςτικά ςυςτιματα αλλά και το διαδίκτυο.  Το 

διαδίκτυο χρθςιμοποιείται για όλο και περιςςότερεσ εργαςίεσ τθσ κακθμερινότθτασ, από απλζσ, όπωσ 

θ μεταφορά και αποκικευςθ δεδομζνων μζχρι πιο ςφνκετεσ, όπωσ τραπεηικζσ ςυναλλαγζσ. 

 Ζνα από τα πιο ςθμαντικά ηθτιματα που ζχει ανακφψει από αυτι τθ τεχνολογικι επανάςταςθ είναι θ 

αςφάλεια και, όςο πιο πολφ εξελίςςεται το διαδίκτυο και οι εργαςίεσ που εκτελοφνται μζςω αυτοφ, 

τόςο πιο επιτακτικι κακίςταται θ πλιρθσ διαχείριςθ του κζματοσ τθσ αςφάλειασ. Οι κυβερνοεπικζςεισ 

αυξάνονται ςυνεχϊσ και μαηί αυξάνεται θ κλίμακα επίδραςθσ τουσ, κακϊσ πλζον υπάρχουν μζκοδοι 

επικζςεων παγκόςμιασ εμβζλειασ. Ζτςι, τα κράτθ και οι οργανιςμοί επενδφουν όλο και περιςςότερουσ 

πόρουσ για τθν εξαςφάλιςθ των πόρων και των δεδομζνων τουσ και χρθςιμοποιϊντασ εξελιγμζνα 

ςυςτιματα για τον εντοπιςμό και τθν αντιμετϊπιςθ επικζςεων και προςλαμβάνοντασ ειδικευμζνο 

προςωπικό. 

Ζνα από τα πιο ςθμαντικά προβλιματα που προκφπτει ςτθν αςφάλεια δικτφων ςιμερα είναι τα 

τεράςτια μεγζκθ δεδομζνων που καλείται να επεξεργαςτεί ζνα ςφςτθμα αςφαλείασ ϊςτε να εντοπίςει 

ι/και να αντιμετωπίςει μία ι περιςςότερεσ επικζςεισ ςε πραγματικό χρόνο. Το ςφςτθμα ανίχνευςθσ 

διειςδφςεων (IDS) Apache Spot ζρχεται να αντιμετωπίςει το ηιτθμα του αποδοτικοφ εντοπιςμοφ 

επικζςεων ςε ζνα δίκτυο με πολφ υψθλό φόρτο κίνθςθσ. 

Στθ παροφςα πτυχιακι εργαςία πρόκειται να αξιολογιςουμε το ςφςτθμα ανίχνευςθσ διειςδφςεων (IDS) 

Apache Spot, μζςω τθσ διενζργειασ δοκιμϊν διείςδυςθσ, χρθςιμοποιϊντασ επικζςεισ διαφόρων ειδϊν 

ςε ζνα δίκτυο που επιτθρείται και προςτατεφεται από το Apache Spot.  

Θ δομι τθσ εργαςίασ είναι θ εξισ: ςτο κεφάλαιο 2 γίνεται θ παρουςίαςθ του Apache Spot. 

Ραρουςιάηουμε τα βαςικά χαρακτθριςτικά του, τισ δομικζσ λειτουργίεσ του, τα τμιματα που το 

αποτελοφν και περιγράφουμε τον τρόπο λειτουργίασ του. Στο τρίτο κεφάλαιο παρουςιάηουμε τα 

εργαλεία δοκιμϊν διείςδυςθσ που χρθςιμοποιιςαμε, περιγράφοντασ τα χαρακτθριςτικά τουσ και τισ 

δυνατότθτεσ τουσ. Στο τζταρτο κεφάλαιο παρουςιάηουμε τθν διάταξθ που χρθςιμοποιικθκε για το 

δίκτυο υπό επίβλεψθ, για το Apache Spot και τθν εκτζλεςθ των επικζςεων. Στο πζμπτο κεφάλαιο 

επεξθγοφμε τισ επικζςεισ που εκτελζςαμε και παράλλθλα παρουςιάηουμε τα αποτελζςματα που 

καταγράφθκαν από τθ λειτουργία του Apache Spot για κάκε επίκεςθ. Στο ζκτο κεφάλαιο αξιολογοφμε 

τα αποτελζςματα του πζμπτου κεφαλαίου και τα ςυγκρίνουμε μεταξφ τουσ καταλιγοντασ ςε 

ςυμπεράςματα για τθν λειτουργία και τθν αποδοτικότθτα του Apache Spot. 



2 Το Apache Spot 
Το Apache Spot είναι ζνα λογιςμικό ανοιχτοφ κϊδικα το οποίο δθμιουργικθκε με ςτόχο να διευκολφνει 

τθν ανίχνευςθ, διερεφνθςθ και αποκατάςταςθ απειλϊν με χριςθ μθχανικισ μάκθςθσ. Ζνα από τα 

πλεονεκτιματα του Apache Spot ζγκειται ςτθ δυνατότθτα του, α) να επεξεργαςτεί δεδομζνα από 

διαφορετικζσ πθγζσ, β) να τα ςυςχετίςει ϊςτε να εντοπίςει ανωμαλίεσ και ζτςι γ) να παρζχει χριςιμεσ 

πλθροφορίεσ ςτουσ υπεφκυνουσ του δικτφου. 

Βαςικό χαρακτθριςτικό του αποτελεί το γεγονόσ πωσ δεν βαςίηεται ςε αιτιοκρατικζσ τεχνικζσ και ςτθ 

γνϊςθ καταγεγραμμζνων μζχρι τϊρα απειλϊν (signature-based detection), αλλά κάνοντασ χριςθ 

μθχανικισ μάκθςθσ μπορεί να επεξεργαςτεί αποδοτικά διςεκατομμφρια γεγονότα φιλτράροντασ τα και 

μειϊνοντασ το προσ περαιτζρω επεξεργαςία πλικοσ γεγονότων ςε μερικζσ χιλιάδεσ και να ανακαλφψει 

επικζςεισ που δεν είναι ανιχνεφςιμεσ από τα κακιερωμζνα εργαλεία ανίχνευςθσ. Θ δυνατότθτα του 

αυτι προκφπτει από πολλά χαρακτθριςτικά του, με τα πιο βαςικά  να είναι (Intel, 2016): 

 Μακαίνει αυτόματα τι είναι «φυςιολογικό» για ζνα ςυγκεκριμζνο δίκτυο και βελτιϊνεται 

ςυνεχϊσ. 

 Δθμιουργία προφίλ ρίςκου για τισ κινιςεισ που κεωροφνται φποπτεσ. 

 Οι αλγόρικμοι «εκπαιδεφονται» χρθςιμοποιϊντασ τα δεδομζνα από τα προφίλ ρίςκου, 

μειϊνοντασ τισ «ψευδϊσ κετικζσ» αναφορζσ («false positives») και ζτςι αποφεφγοντασ τθν 

επανάλθψθ τουσ. 

2.1 Δομικϋσ Λειτουργύεσ 
Το Apache Spot ςυλλζγει δεδομζνα από τθν κίνθςθ ςτο δίκτυο το οποίο επιβλζπει. Συγκεκριμζνα 

ςυλλζγει δεδομζνα α) ροισ (Flow), β) Συςτιματοσ Ονομάτων Τομζων (DNS), και γ) διακομιςτϊν 

μεςολάβθςθσ  (Proxy). Στθ ςυνζχεια ςυνκζτει τα δεδομζνα και αναφζρει φποπτεσ ςυνδζςεισ και μοτίβα 

επικζςεων. Τα ςυςχετιςμζνα δεδομζνα φορτϊνονται ςε ζνα Apache Hadoop cluster (Wikipedia, 2018a) 

(βλ. ςχετικι παράγραφο ςτθ ςυνζχεια). Το Apache Spot χρθςιμοποιεί αλγόρικμουσ μθχανικισ μάκθςθσ 

και εργαλεία ανάλυςθσ λειτουργιϊν (operational analytics)1 ϊςτε να εντοπίςει, βακμολογιςει και 

αναφζρει τισ φποπτεσ κινιςεισ. Μια γραφικι αναπαράςταςθ τθσ  διαδικαςίασ παρουςιάηεται ςτθν 

Εικόνα 1. Τα δεδομζνα αυτά εξετάηονται από τουσ υπεφκυνουσ του δικτφου ϊςτε να πάρουν τα 

κατάλλθλα μζτρα, ενϊ παράλλθλα δίνεται θ δυνατότθτα βακμολόγθςθσ του κάκε αποτελζςματοσ από 

τον χριςτθ λειτουργϊντασ ωσ ανατροφοδότθςθ για τον αλγόρικμο μθχανικισ μάκθςθσ, όπωσ 

παρουςιάηεται ςτθν Εικόνα 2. 

                                                           
1
 Το Operational Analytics είναι ζνασ πιο ακριβισ όροσ για ζνα είδοσ επιχειρθματικϊν αναλφςεων οι οποίεσ 

εςτιάηουν ςτθ βελτίωςθ των υπαρχουςϊν λειτουργιϊν  
https://www.techopedia.com/definition/29495/operational-analytics 



 

 Εικόνα 1 - Δομικζσ Λειτουργίεσ (http://spot.incubator.apache.org/get-started/) 

 

 

Εικόνα 2 – Διαδικαςία Ημι-Επιβλεπόμενησ Μάθηςησ ( https://goo.gl/UpRFfM ) 

 

 

 

Θ διαδικαςία που περιγράφθκε παραπάνω μπορεί να διαχωριςτεί ςε 3 δομικζσ λειτουργίεσ ι φάςεισ. 

http://spot.incubator.apache.org/get-started/
https://goo.gl/UpRFfM


 Λιψθ Δεδομζνων (Data Ingestion) 

 Μθχανικι Μάκθςθ (Machine Learning) 

 Ανάλυςθ Λειτουργιϊν (Operational Analytics) 

Ρριν προχωριςουμε ςτθ περιγραφι των δομικϊν λειτουργιϊν, κα παρακζςουμε μια επιγραμματικι 

περιγραφι κάποιων από τα κφρια επιμζρουσ εργαλεία που χρθςιμοποιεί το Apache Spot ϊςτε να είναι 

πιο εφλθπτθ θ ςυνζχεια ςτον αναγνϊςτθ. 

Apache Hadoop 

Το Apache Hadoop είναι ζνα πλαίςιο λογιςμικοφ ανοιχτοφ κϊδικα (open source software framework) 

που χρθςιμοποιείται για κατανεμθμζνθ αποκικευςθ και επεξεργαςία μεγάλων δεδομζνων (big data). 

Το κομμάτι τθσ αποκικευςθσ ονομάηεται Hadoop Distributed File System ι HDFS που είναι και το 

όνομα που κα χρθςιμοποιιςουμε από δω και πζρα. (Wikipedia, 2018a) 

Apache Spark 

Το Apache Spark είναι ζνα πλαίςιο υπολογιςτικισ ςυςτοιχιϊν (cluster computing) ανοιχτοφ κϊδικα 

(open source cluster computing framework) για γριγορθ επεξεργαςία μεγάλων δεδομζνων. 

Χαρακτθρίηεται από διαλειτουργικότθτα κακϊσ μπορεί να εκτελεςτεί πάνω ςτο Hadoop, μόνο του, ι ςε 

ζνα πλαίςιο υπολογιςτικισ νζφουσ (cloud  computing) και μπορεί να επεξεργαςτεί δεδομζνα από 

διάφορεσ πθγζσ ςυμπεριλαμβανομζνου του HDFS. (Wikipedia, 2018b) (Apache, 2018a) 

Apache Hive 

Το Apache Hive είναι ζνα λογιςμικό διαχείριςθσ αποκθκϊν δεδομζνων (data warehouse software), το 

οποίο ζχει χτιςτεί βαςιηόμενο ςτο Apache Hadoop και παρζχει ςυνοπτικι παρουςίαςθ, δυνατότθτα 

αναηιτθςθσ με ερωτιςεισ (querying) και ανάλυςθ δεδομζνων. (Wikipedia, 2018c) 

Apache Kafka 

Το Apache Kafka είναι μια πλατφόρμα επεξεργαςίασ ροϊν ανοιχτοφ κϊδικα (open source stream 

processing platform) που δθμιουργικθκε με ςτόχο να παρζχει μία ενοποιθμζνθ, υψθλισ απόδοςθσ, και 

χαμθλισ κακυςτζρθςθσ πλατφόρμα για τον χειριςμό ειςροϊν δεδομζνων πραγματικοφ χρόνου. 

(Wikipedia, 2018d) 

 

2.2 Λόψη Δεδομϋνων 
Επειδι το ηιτθμα των μεγάλων δεδομζνων (big data) και τα οφζλθ τθσ ανάλυςθσ τουσ είναι ζνα από τα 

πιο ςθμαντικά ηθτιματα των τελευταίων χρόνων ςτον κλάδο τθσ επιςτιμθσ των υπολογιςτϊν, ζχουν 

ανακφψει πολλά ηθτιματα ωσ προσ τθν αποδοτικι διαχείριςθ τουσ. Ο κατανεμθμζνοσ αρχιτεκτονικόσ 

ςχεδιαςμόσ του πλαιςίου λιψθσ δεδομζνων (ingestion framework) του Apache Spot ζχει δθμιουργθκεί 

με ςτόχο τθν εξάλειψθ τθσ απϊλειασ δεδομζνων και τθν εξαςφάλιςθ τθσ διακεςιμότθτασ τθσ 

υπθρεςίασ, ακόμα και ςε καταςτάςεισ όπου ο φόρτοσ δεδομζνων και οι απαιτιςεισ ςε υπολογιςτικι 



ιςχφ είναι μεγάλα. Ζτςι ζρχεται να προτείνει λφςεισ για αρκετά ηθτιματα που ζχουν ανακφψει από τον 

τομζα των μεγάλων δεδομζνων. Βαςικά παραδείγματα εργαλείων που επιτρζπουν τθν αποδοτικι 

διαχείριςθ δεδομζνων αποτελοφν το Apache Spark, το Hadoop Distributed File System (HDFS) και το 

Cloudera Distribution for Hadoop (βλ. (Cloudera, 2018)). Στθ ςυνζχεια περιγράφουμε πωσ λειτουργεί θ 

λιψθ δεδομζνων. 

2.2.1 Τηλεμετρύα  (Telemetry) 

Θ τθλεμετρία είναι θ διαδικαςία κατά τθν οποία ςυλλζγονται τα δεδομζνα που κα δοκοφν ωσ είςοδοσ 

ςτο πλαίςιο λιψθσ δεδομζνων. Συγκεκριμζνα, δεδομζνα από τθν κίνθςθ ςτο δίκτυο υπό επίβλεψθ 

ςυγκεντρϊνονται ςε διαφορετικι μορφι ανάλογα με τθ περίπτωςθ. Το Apache Spot υποςτθρίηει τισ 

εξισ κατθγορίεσ: 

 NetFlow: δεδομζνα ροισ δικτφου που ςυλλζγονται από ειςερχόμενεσ και εξερχόμενεσ ροζσ ςε 

μία διεπαφι παρακολοφκθςθσ (monitoring interface). Τα δεδομζνα NetFlow παρζχουν 

πλθροφορίεσ όπωσ τθ πθγι και τον προοριςμό τθσ κίνθςθσ. Στο πλαίςιο του Apache Spot, τα 

δεδομζνα ροισ δικτφου (flow) αποκθκεφονται ςε αρχεία τφπου nfcapd2. Στθ ςυνζχεια κα 

χρθςιμοποιείται ο όροσ Flow, όποτε γίνεται αναφορά ςε αυτό το κομμάτι τθσ Τθλεμετρίασ. 

 DNS: τα δεδομζνα DNS αποκθκεφονται ςε αρχεία pcap3. Τα αρχεία pcap περιζχουν δεδομζνα 

πακζτων δικτφου και δθμιουργοφνται κατά τθν διαδικαςία ηωντανισ καταγραφισ δικτφου (live 

network capture). 

 Proxy: τα δεδομζνα διακομιςτϊν μεςολάβθςθσ (proxy) αποκθκεφονται ςε αρχεία καταγραφισ 

(logs) τφπου bluecoat4.  

Οι παραπάνω λειτουργίεσ αναφζρονται ωσ Telemetry (βλ. Εικόνα 1) και αποτελοφν απαραίτθτθ 

προεργαςία για τθν εκκίνθςθ τθσ λιψθσ δεδομζνων. 

2.2.2 Συλλϋκτεσ (Collectors) 

Οι ςυλλζκτεσ (collectors ι master collectors) αποτελοφν διεργαςίεσ παραςκθνίου (daemons)  οι οποίεσ 

παρακολουκοφν ςυγκεκριμζνεσ τοποκεςίεσ του ςυςτιματοσ αρχείων και ςυλλζγουν δεδομζνα από 

αυτζσ. Τα δεδομζνα είναι αυτά που δθμιουργοφνται από τθ διαδικαςία τθσ τθλεμετρίασ όπωσ 

περιγράφθκε παραπάνω και αποκθκεφονται ςτισ επιλεγμζνεσ τοποκεςίεσ - που παρακολουκοφνται 

από τουσ ςυλλζκτεσ - προσ ςυλλογι. Τα δεδομζνα αναλφονται χρθςιμοποιϊντασ τα κατάλλθλα 

εργαλεία ανάλογα με τον τφπο δεδομζνων. Για αρχεία nfcapd από τισ ροζσ δικτφου (flow)  

χρθςιμοποιείται το nfdump5. Για αρχεία pcap από το DNS χρθςιμοποιείται το tshark6. Τζλοσ για αρχεία 

καταγραφισ διακομιςτϊν μεςολάβθςθσ (proxy) χρθςιμοποιείται το Spark Streaming (Apache, 2018b). 

Μια γραφικι ςφνοψθ τθσ λειτουργίασ των ςυλλεκτϊν βρίςκεται ςτθν Εικόνα 3. Τα δεδομζνα αυτά 

ςϊηονται ςτθ ςυνζχεια ςτθν αναγνϊςιμθ μορφι τουσ ςτο HDFS, ενϊ ςϊηονται και ςτθ Hive ςε μορφι 

                                                           
2
 Είναι ζνα πρόγραμμα καταγραφισ δεδομζνων NetFlow και μζροσ τθσ ςυλλογισ εργαλείων nfdump. 

3
 Είναι ζνασ τφποσ αρχείου για καταγραφι κίνθςθσ δικτφου. 

4
 Είναι ζνασ τφποσ αρχείου για καταγραφι κίνθςθσ διακομιςτϊν μεςολάβθςθσ ςε ζνα δίκτυο. 

5
 Είναι ζνα εργαλείο για εμφάνιςθ και ανάλυςθ δεδομζνων NetFlow. 

6
 Είναι ζνα εργαλείο που παρζχει τθ δυνατότθτα καταγραφισ πακζτων που ςτζλνονται εντόσ ενόσ δικτφου. 



Avro-parquet7 ϊςτε να είναι προςβάςιμα μζςω SQL queries. Το τελευταίο κομμάτι το αναλαμβάνουν οι 

εργάτεσ (workers) όπωσ εξθγείται παρακάτω. 

2.2.3 Εργϊτεσ (Workers) 

Πταν δθμιουργείται ζνα νζο ςτιγμιότυπο λιψθσ δεδομζνων, δθμιουργείται και του ανατίκεται ζνα 

κζμα (topic), το οποίο λειτουργεί ςαν αναγνωριςτικό αυτοφ του ςτιγμιότυπου. Αναφζρεται και ωσ 

Kafka topic κακϊσ δθμιουργείται από το Apache Kafka, ςτθ ςυνζχεια ωςτόςο τθσ πτυχιακισ εργαςίασ 

κα αναφζρεται απλά ωσ θέμα. Το Kafka λαμβάνει τα δεδομζνα από τουσ ςυλλζκτεσ ϊςτε να τα 

επεξεργαςτοφν οι εργάτεσ (workers).  

Οι εργάτεσ είναι διεργαςίεσ παραςκθνίου (daemons) και είναι ςυνυφαςμζνοι από τθ δθμιουργία τουσ 

με κάποιο ςυγκεκριμζνο κζμα και διαμζριςθ (partition) του Apache Kafka. Οι εργάτεσ επεξεργάηονται 

τα δεδομζνα που δζχονται από τουσ ςυλλζκτεσ ϊςτε να τα μετατρζψουν ςε Avro-parquet μορφι –

όπωσ προαναφζραμε- για να αποκθκευτοφν ςε πίνακεσ τθσ Hive, ϊςτε εν ςυνεχεία να αποτελζςουν 

είςοδο για τον αλγόρικμο μθχανικισ μάκθςθσ. 

Υπάρχουν δφο είδθ εργατϊν: 

1. Οι εργάτεσ Python που χρθςιμοποιοφν πολυνθματιςμό (multithreading) για να επεξεργαςτοφν 

τα δεδομζνα τφπου Flow και DNS με τα αντίςτοιχα εργαλεία. 

2. Οι εργάτεσ Spark Streaming που εκτελοφν μία εφαρμογι Spark για να διαβάςουν δεδομζνα 

από το Kafka. Oι ςυγκεκριμζνοι εργάτεσ αναλαμβάνουν τα αρχεία καταγραφισ διακομιςτϊν 

μεςολάβθςθσ (proxy), όπωσ φαίνεται και ςτθν Εικόνα 3. 

Στθν Εικόνα 3 φαίνεται μια γραφικι απεικόνιςθ τθσ λειτουργίασ των εργατϊν και του Kafka, όπου τα 

αναφερόμενα ωσ partitions ορίηονται από τον αρικμό των εργατϊν ςτο topic. 

 

 

Εικόνα 3 – Διαδικαςία Λήψησ Δεδομζνων ( https://goo.gl/fjN5bp ) 

(Apache, 2016a) (SPACE Hellas, i2cat, ubiwhere, Politecnico Di Torino, Infili, Telefonica, Orion 

Innovations, incites, Agenzia per l'Italia Digitale, Hewlett Packard Enterprise, NCSR Demokritos, 2017) 

                                                           
7
 Είναι ζνασ τφποσ αρχείου με δεδομζνα οργανωμζνα ςε ςτιλεσ. 

https://goo.gl/fjN5bp


2.3 Μηχανικό Μϊθηςη 
Το κομμάτι τθσ μθχανικισ μάκθςθσ του Apache Spot περιζχει ρουτίνεσ για ανάλυςθ φποπτων 

ςυνδζςεων από δεδομζνα Flow, DNS και Proxy που ζχουν ςυγκεντρωκεί από το δίκτυο υπό επίβλεψθ 

κατά τθν φάςθ τθσ λιψθσ δεδομζνων. Στο πλαίςιο των αναλφςεων αυτϊν, οι ρουτίνεσ επεξεργάηονται 

τα καταγεγραμμζνα ςυμβάντα δικτφου και παράγεται μία λίςτα που περιλαμβάνει τα ςυμβάντα που 

κεωροφνται λιγότερο πικανό να εμφανιςτοφν ςαν νομότυπθ κυκλοφορία, και αυτά είναι που 

κεωροφνται ωσ τα πιο φποπτα. 

Το Apache Spot χρθςιμοποιεί κεματικι μοντελοποίθςθ (topic modeling) για τθν εφρεςθ φυςιολογικισ 

και μθ ςυμπεριφοράσ. Στθ μθχανικι μάκθςθ το κεματικό μοντζλο (Wikipedia, 2018e) είναι ζνα 

ςτατιςτικό μοντζλο για εφρεςθ αφθρθμζνων κεμάτων (abstract topics) που εμφανίηονται ςε μια 

ςυλλογι εγγράφων και ςθμαςιολογικϊν δομϊν (semantic structures) ςε ζνα κείμενο. Βαςίηεται, 

δθλαδι, ςτθν εξισ λογικι: δεδομζνου ότι ζνα ζγγραφο ςχετίηεται με ζνα ςυγκεκριμζνο κζμα, κα 

περιμζναμε ςυγκεκριμζνεσ λζξεισ να εμφανίηονται ςυχνά. Για τον ςκοπό αυτόν χρθςιμοποιείται ο 

αλγόρικμοσ Latent Dirichlet Allocation (LDA) (Wikipedia, 2017a), όπου ςτα πλαίςια του Spot ζχει 

υλοποιθκεί με χριςθ τθσ Spark MLlib (Apache, 2018c). Το Spot τον εφαρμόηει πάνω ςτα δεδομζνα που 

ζχουν ςυλλεχκεί από το δίκτυο, μετατρζποντασ τισ καταχωριςεισ των αρχείων καταγραφισ ςε λζξεισ 

μζςω ςυνάκροιςθσ και διακριτοποίθςθσ (discretization). Ζτςι, τα ζγγραφα αντιςτοιχοφν ςε διευκφνςεισ 

IP, οι λζξεισ ςε καταχωριςεισ αρχείων καταγραφισ (ςχετιηόμενα με κάποια IP) και τα κζματα (topics) 

ςε προφίλ ςυνθκιςμζνθσ δραςτθριότθτασ δικτφου. Το αποτζλεςμα είναι πωσ το Apache Spot ςυνάγει 

ζνα πικανοτικό μοντζλο για τθ ςυμπεριφορά κάκε διεφκυνςθσ IP. Το μοντζλο ανακζτει ςε κάκε 

καταχϊρθςθ ςτα αρχεία καταγραφισ μία εκτιμϊμενθ πικανότθτα. Τα γεγονότα (καταχωριςεισ) με 

χαμθλότερεσ πικανότθτεσ ςθμειϊνονται ωσ φποπτα για περαιτζρω ανάλυςθ. 

(Apache, 2016b) (Apache, 2016c) 

2.3.1 Ανϊλυςη Ύποπτων Κινόςεων (Suspicious Connects Analysis) 

Το κεματικό μοντζλο (topic model) ςτον πυρινα του Spot Machine Learning είναι ζνα μθ-επιβλεπόμενο 

μοντζλο μθχανικισ μάκθςθσ (unsupervised machine learning model). Ραρ’ όλα αυτά, το Spot δίνει τθ 

δυνατότθτα ςτον χριςτθ να αξιολογιςει και να επθρεάςει το μοντζλο ωσ προσ το τι είναι φποπτο. 

Το Spot παρζχει μια πλθκϊρα μεκόδων ανάλυςθσ φποπτων κινιςεων οι οποίεσ εντοπίηουν ζνα ςφνολο 

φποπτων ι απίκανων κινιςεων ςτο δίκτυο υπό επίβλεψθ και τισ αναφζρουν ςτον χριςτθ για 

περαιτζρω εξζταςθ ϊςτε να κρικεί αν είναι ενδεικτικζσ κακόβουλθσ κίνθςθσ ι ψευδϊσ κετικζσ 

αναφορζσ (false positives). Αυτι θ διαδικαςία αποτελεί μια μορφι θμι-επιβλεπόμενου εντοπιςμοφ 

ανωμαλιϊν που χρθςιμοποιεί κεματικι μοντελοποίθςθ ϊςτε να ςυνάγει ποιεσ ςυμπεριφορζσ 

κεωροφνται φυςιολογικζσ για το δίκτυο υπό επίβλεψθ και να καταςκευάςει ζνα μοντζλο 

ςυμπεριφοράσ για κάκε IP διεφκυνςθ. Θ λειτουργία αυτι παρζχεται ςτα πλαίςια τθσ ανάλυςθσ 

λειτουργίασ που είναι θ τρίτθ και τελευταία δομικι λειτουργία του Apache Spot. Για περιςςότερεσ 

πλθροφορίεσ για το πωσ χρθςιμοποιείται το Topic Modeling ςτα πλαίςια του Apache Spot βλ. (Apache, 

2016c). 



2.4 Operational Analytics 
Το Apache Spot παρζχει γραφικό περιβάλλον όπου αναλφονται και παρουςιάηονται τα αποτελζςματα 

του αλγορίκμου μθχανικισ μάκθςθσ. Τα δεδομζνα διαχωρίηονται ςε NetFlow, DNS και Proxy και ανά 

θμζρα που ανακτικθκαν. Ακολουκοφν κάποια παραδείγματα για τισ βαςικζσ λειτουργίεσ που 

παρζχονται από το γραφικό περιβάλλον ανάλυςθσ του Apache Spot. 

Θ ανάλυςθ λειτουργιϊν μασ παρζχει τθ δυνατότθτα να εξετάςουμε φποπτθ κίνθςθ δικτφου 

παρουςιάηοντασ ζναν κατάλογο με τισ πικανζσ απειλζσ που εντόπιςε ο αλγόρικμοσ μθχανικισ μάκθςθσ. 

Θ λίςτα βρίςκεται ςτο παράκυρο Suspicious όπωσ παρουςιάηεται ςτθν Εικόνα 4. 

 

Εικόνα 4 – Κατάλογοσ Πιθανϊν Απειλϊν ( https://goo.gl/9KW87T ) 

Στο παράκυρο Network View (βλ. Εικόνα 5) μποροφμε να δοφμε ζνα γράφθμα του δικτφου υπό 

επίβλεψθ και να κατανοιςουμε πωσ οι ςυςκευζσ του δικτφου αλλθλεπιδροφν ϊςτε να εντοπίςουμε πιο 

εφκολα φποπτεσ κινιςεισ, μζςω οπτικοποίθςθσ τουσ. 

https://goo.gl/9KW87T


 

Εικόνα 5 – Γράφημα Δικτφου υπό Επίβλεψη ( https://goo.gl/QSyxFN ) 

Το Apache Spot χρθςιμοποιεί το Jupyter notebook, μία εφαρμογι διακομιςτι-πελάτθ (server-client 

application) που παρζχει δυνατότθτα επεξεργαςίασ και εκτζλεςθσ εγγράφων notebook (notebook 

documents) μζςω ενόσ περιθγθτι ιςτοφ (web browser). Με το εργαλείο αυτό ουςιαςτικά ειςάγονται 

εκτελζςιμεσ προδιαγραφζσ για εφαρμογι υπθρεςιϊν φιλτραρίςματοσ και εξαίρεςθσ με αποτζλεςμα να 

παρζχεται μία πιο ξεκάκαρθ εικόνα τθσ διαδικαςίασ εντοπιςμοφ ανωμαλιϊν ςτο δίκτυο, μειϊνοντασ 

ζτςι τισ ψευδϊσ κετικζσ αναφορζσ. Οι λειτουργίεσ που κα παρουςιάςουμε ςτθ ςυνζχεια βαςίηονται ςε 

Jupyter notebooks. 

2.4.1 Ημι-Επιβλεπόμενη Μϊθηςη 

Στο παράκυρο Notebook παρζχεται ςτον χριςτθ θ δυνατότθτα να βακμολογιςει διευκφνςεισ IP και 

κφρεσ (ports). Ο χριςτθσ μπορεί να επιλζξει ζναν ςυνδυαςμό ανάμεςα ςε Source IP, Dest IP, Src Port 

και Dst Port, και ςτθ ςυνζχεια να τον βακμολογιςει επιλζγοντασ ανάμεςα ςε 1 (high risk), 2 και 3(low 

Risk), και πατϊντασ το κουμπί Score. Στθ ςυνζχεια πατϊντασ το κουμπί Save οι βακμολογίεσ ςϊηονται 

και οι αντίςτοιχεσ κινιςεισ απαλείφονται από το παράκυρο Suspicious Connects. Ραράλλθλα, οι 

βακμολογίεσ γίνονται διακζςιμεσ ςτον αλγόρικμο μθχανικισ μάκθςθσ για χριςθ ςτισ επόμενεσ 

εκτελζςεισ του. Στθν  Εικόνα 6 παρουςιάηουμε το γραφικό περιβάλλον που περιγράφθκε παραπάνω. 

https://goo.gl/QSyxFN


 

Εικόνα 6 – Παράθυρο Βαθμολόγηςησ Αποτελεςμάτων 

Θ υλοποίθςθ αυτισ τθσ λειτουργίασ βρίςκεται ςε πειραματικό ςτάδιο. Συγκεκριμζνα, οι βακμολογίεσ 

του χριςτθ ςϊηονται ςε ζνα αρχείο τφπου CSV, το οποίο παίρνει ωσ είςοδο ο αλγόρικμοσ μθχανικισ 

μάκθςθσ και όςεσ κινιςεισ δικτφου είναι βακμολογθμζνεσ με 3, δθλαδι κεωροφνται φυςιολογικζσ, 

προςτίκενται (inject) ςτο αρχείο που πάρκθκε κατά τθ παροφςα επίκεςθ ϊςτε να μεγαλϊςει θ 

ποςότθτα τθσ φυςιολογικισ κίνθςθσ. Επίςθσ, ο αλγόρικμοσ μθχανικισ μάκθςθσ ζχει μία παράμετρο με 

το όνομα dupfactor θ οποία κακορίηει πόςεσ φορζσ κα επιςυναφκεί θ κάκε κίνθςθ. Θ προεπιλεγμζνθ 

τιμι είναι 1000. 

2.4.2 Threat Investigation 

Μετά τθν βακμολόγθςθ των αποτελεςμάτων, μποροφμε να ανοίξουμε το Threat Investigation 

παράκυρο, όπου μασ παρζχεται δυνατότθτα να κάνουμε πιο εκτενι ζρευνα πάνω ςτισ διευκφνςεισ που 

εντοπίςαμε ςαν πικανζσ απειλζσ (βλ. Εικόνα 7) και να αποκθκεφςουμε ςχόλια για αυτζσ (βλ. Εικόνα 8). 

 

Εικόνα 7 – Παράθυρο Threat Investigation ( http://spot.incubator.apache.org/doc/ ) 

 

Εικόνα 8 – χολιαςμόσ Απειλϊν ( http://spot.incubator.apache.org/doc/ ) 

http://spot.incubator.apache.org/doc/
http://spot.incubator.apache.org/doc/


2.4.3 Storyboard 

Θ επιλογι Storyboard παρζχει τθ δυνατότθτα να παρουςιάςουμε τα ευριματα μασ και ςε τρίτουσ με 

τρόπο οργανωμζνο και κατανοθτό. Ζνα παράδειγμα παρουςιάηεται ςτισ εικόνεσ Εικόνα 9 και Εικόνα 10. 

 

Εικόνα 9 – Παράθυρο Storyboard ( http://spot.incubator.apache.org/doc/ ) 

 

 

Εικόνα 10 – Παράθυρο Incident Progression ( http://spot.incubator.apache.org/doc/ ) 

(Apache, 2016d) 

http://spot.incubator.apache.org/doc/
http://spot.incubator.apache.org/doc/


3 Παρουςύαςη των Εργαλεύων Δοκιμών Διεύςδυςησ 
Θ διαδικαςία που ονομάηεται δοκιμι διείςδυςθσ (penetration testing), μπορεί να οριςτεί ςαν μια 

δοκιμαςτικι ειςβολι ςε ζνα πλθροφοριακό ςφςτθμα για τθν αξιολόγθςθ τθσ αςφάλειασ του. Ρρακτικά, 

περιλαμβάνει τθν προςομοίωςθ αλθκινϊν επικζςεων χρθςιμοποιϊντασ τισ ίδιεσ τεχνικζσ με αυτζσ που 

κα χρθςιμοποιοφςε ζνασ κακόβουλοσ χριςτθσ ϊςτε να εκτιμθκεί το ρίςκο που ενζχουν οι αδυναμίεσ 

που ζχει ζνα δίκτυο/ςφςτθμα και να λθφκοφν τα κατάλλθλα μζτρα. Θ διαδικαςία δοκιμισ διείςδυςθσ, 

μπορεί να διαχωριςτεί ςε φάςεισ. Υπάρχουν πολλοί τρόποι διαχωριςμοφ ςτθ βιβλιογραφία. Στο 

πλαίςιο τθσ εργαςίασ αυτισ υιοκετείται ο εξισ διαχωριςμόσ: 

 Αναγνϊριςθ (Reconnaissance) 

 Σάρωςθ (Scanning) 

 Εκμετάλλευςθ Ευπακειϊν (Exploitation) 

 Διατιρθςθ Ρρόςβαςθσ (Maintaining Access) 

Για τθν αξιολόγθςθ του Apache Spot, χρθςιμοποιικθκε μια ςειρά από εργαλεία δοκιμϊν διείςδυςθσ, 

τα οποία εμπίπτουν ςτισ φάςεισ τθσ Σάρωςθσ και τθσ Εκμετάλλευςθσ Ευπακειϊν. Στθν ενότθτα αυτι κα 

παρουςιάςουμε τα εργαλεία αυτά. 

3.1 Σϊρωςη 

3.1.1 Nmap 

( https://home-assistant.io/images/supported_brands/nmap.png ) 

Το nmap -ςυντόμευςθ για network mapper- είναι ζνα λογιςμικό ανοιχτοφ κϊδικα για εξερεφνθςθ 

δικτφων και ζλεγχο αςφαλείασ. Χρθςιμοποιείται ευρζωσ από διαχειριςτζσ δικτφων και δοκιμαςτζσ 

διείςδυςθσ (penetration testers), αλλά και από κακόβουλουσ χριςτεσ. Θ πιο ςυνθκιςμζνθ χριςθ του 

είναι θ ςάρωςθ κυρϊν (port scanning), αλλά διακζτει πολφ περιςςότερεσ δυνατότθτεσ από αυτό. 

Το nmap ςτζλνει ειδικά καταςκευαςμζνα πακζτα ϊςτε να βρει ποιεσ ςυςκευζσ είναι διακζςιμεσ ςτο 

δίκτυο, τα ονόματα και τισ εκδόςεισ των υπθρεςιϊν που τρζχουν ςτισ ςυςκευζσ, το λειτουργικό 

ςφςτθμα τουσ, τι είδθ μζτρων προςταςίασ προςτατεφουν το δίκτυο (φιλτράριςμα IP/πακζτων, τείχθ 

προςταςίασ κοκ.) και πολλά άλλα είδθ πλθροφοριϊν. Επιπρόςκετα, το nmap είναι ενιςχυμζνο με τθν 

NSE (Nmap Scripting Engine), μία ςυλλογι από scripts που παρζχουν δυνατότθτεσ όπωσ ςάρωςθ 

ευπακειϊν (vulnerability scanning), εφρεςθ προεπιλεγμζνων διαπιςτευτθρίων (default credentials), 

εξελιγμζνο εντοπιςμό υπθρεςιϊν και πολλά άλλα. Πλα τα παραπάνω υποςτθρίηονται από μία μεγάλθ 

κοινότθτα και ενθμερϊνονται ςυνεχϊσ. 

Το nmap ςχεδιάςτθκε αρχικά μόνο για λειτουργικά ςυςτιματα Linux, αλλά πλζον είναι διακζςιμο για 

πάρα πολλά δθμοφιλι λειτουργικά μεταξφ των οποίων τα Windows και Μac OS Χ. 

https://home-assistant.io/images/supported_brands/nmap.png


(Lyon, Introduction, 2017) (Wikipedia, 2018f) 

3.1.2 Nessus 

( https://static.tenable.com/press/logos/products/Nessus-FullColor-RGB-logo.png ) 

Το Nessus είναι ζνα εμπορικό λογιςμικό τθσ εταιρείασ Tenable για ςάρωςθ ευπακειϊν (vulnerability 

scanning). Ραρζχεται και ςτθ δωρεάν ζκδοςθ Nessus Home για μθ-επαγγελματικι χριςθ. Βάςει 

ςχετικϊν ερευνϊν, αποτελεί το πιο ευρζωσ χρθςιμοποιοφμενο εργαλείο τθσ κατθγορίασ του. 

Το Nessus ςαρϊνει κάκε κφρα, βρίςκει τι υπθρεςία τρζχει, και ςτθ ςυνζχεια ελζγχει τθν υπθρεςία για 

ευπάκειεσ που κα μποροφςε να εκμεταλλευτεί ζνασ κακόβουλοσ χριςτθσ. Μερικά από τα είδθ 

ευπακειϊν τα οποία ελζγχει είναι: 

 Ευπάκειεσ που επιτρζπουν ςε ζναν κακόβουλο χριςτθ να αποκτιςει ζλεγχο ι πρόςβαςθ ςε 

ευαίςκθτα δεδομζνα ενόσ ςυςτιματοσ. 

 Λανκαςμζνθ ρφκμιςθ παραμζτρων ςυςτιματοσ. 

 Ρροεπιλεγμζνουσ κωδικοφσ ι πρόςβαςθ χωρίσ κωδικό. 

Οι ζλεγχοι ευπακειϊν γίνονται με scripts γραμμζνα ςε NASL (Nessus Attack Scripting Language), που 

είναι μία γλϊςςα βελτιςτοποιθμζνθ για παραμετροποιιςιμθ αλλθλεπίδραςθ με δίκτυα. Για τθν 

εκτζλεςθ πολλϊν από τισ λειτουργίεσ του χρθςιμοποιεί εξωτερικά εργαλεία, όπωσ το nmap που 

προαναφζραμε και το THC-Hydra που είναι ζνα εργαλείο για «ςπάςιμο» κωδικϊν (password cracking). 

(Wikipedia, 2018g) (Wendlandt, 2004) 

3.2 Εκμετϊλλευςη Ευπαθειών 

3.2.1 Ncrack 

( https://nmap.org/ncrack/images/ncrack_logo.png ) 

Το ncrack είναι ζνα εργαλείο ανοιχτοφ κϊδικα για «ςπάςιμο» κωδικϊν μζςα ςε ζνα δίκτυο (network 

authentication cracking). Σχεδιάςτθκε για εταιρείεσ και επαγγελματίεσ αςφαλείασ ϊςτε να ελζγχουν τισ 

ςυςκευζσ που βρίςκονται ςτο δίκτυο τουσ για αδφναμουσ κωδικοφσ. 

Είναι βαςιςμζνο ςε μία παραμετροποιιςιμθ αρχιτεκτονικι και ζτςι παρζχει πάρα πολλζσ δυνατότθτεσ 

παραμετροποίθςθσ ανάλογα με τα χαρακτθριςτικά του δικτφου και ωσ προσ τθν επζκταςθ του για 

υποςτιριξθ περαιτζρω πρωτοκόλλων. Ο τρόποσ με τον οποίο λειτουργεί είναι πωσ εντοπίηοντασ ποιεσ 

υπθρεςίεσ/πρωτόκολλα τρζχουν ςτον ςτόχο, προςπακεί να βρει τα ςτοιχεία ειςόδου ςε αυτζσ μζςω 

https://static.tenable.com/press/logos/products/Nessus-FullColor-RGB-logo.png
https://nmap.org/ncrack/images/ncrack_logo.png


τθσ τεχνικισ brute force. Κάποια από τα πρωτόκολλα που υποςτθρίηει μεταξφ πολλϊν άλλων είναι τα 

SSH, RDP, FTP, Telnet, HTTP(S), POP3(S) και IMAP(S). 

Μία από τισ δυνατότθτεσ του ncrack είναι να λαμβάνει ωσ είςοδο ζνα αρχείο XML που ζχει παραχκεί 

από το nmap με τα αποτελζςματα μιασ ανίχνευςθσ εκδόςεων υπθρεςιϊν (version scanning). Αυτόσ 

είναι ο τρόποσ με τον οποίο χρθςιμοποιικθκε το ncrack ςτο πλαίςιο αυτισ τθσ εργαςίασ όπωσ κα 

περιγραφεί αργότερα. 

Θ ζξοδοσ του ncrack είναι μια λίςτα με τα ςτοιχεία ειςόδου που κατάφερε να βρει, αν βρικε κάποια, 

για κάκε ςτόχο τθσ επίκεςθσ. 

(Lyon, Ncrack, 2017) (Chantzis & Lyon, 2010) 

3.2.2 t50 

Το t50 είναι ζνα εργαλείο ζγχυςθσ πακζτων (packet injector), και χρθςιμεφει ςτον ζλεγχο τθσ αντοχισ 

ενόσ δικτφου υπό μεγάλθ πίεςθ (stress testing). Αν και δεν ςχεδιάςτθκε γι’ αυτό τον ςκοπό αποτελεί 

ζνα πολφ ιςχυρό μζςο για επικζςεισ άρνθςθσ εξυπθρζτθςθσ (DoS attack), ζτςι χρθςιμοποιικθκε και 

ςτο πλαίςιο αυτισ τθσ εργαςίασ. 

Το t50 ζχει τθ δυνατότθτα να ςτζλνει διαδοχικά 15 διαφορετικά πρωτόκολλα. Συγκεκριμζνα καλφπτει 

ςυνικθ πρωτόκολλα όπωσ UDP, TCP και ICMP, πρωτόκολλα υποδομισ (infrastructure protocols) όπωσ 

GRE, IPSec και RSVP, και πρωτόκολλα δρομολόγθςθσ όπωσ RIP, EIGRP και OSFP. Επίςθσ μπορεί να 

ςτείλει πακζτα ςε πάρα πολφ υψθλοφσ ρυκμοφσ, για παράδειγμα, ςε ζνα 1000BASE-T δίκτυο ςτζλνει 

106 αιτιςεισ SYN το δευτερόλεπτο δθμιουργϊντασ μια SYN flood επίκεςθ. 

Θ ειδοποιόσ διαφορά του t50 ςε ςχζςθ με άλλα εργαλεία τθσ κατθγορίασ είναι ότι ζχει τθ δυνατότθτα 

να ςτείλει όλα τα πρωτόκολλα, διαδοχικά, χρθςιμοποιϊντασ μία μόνο υποδοχι δικτφου (network 

socket). 

(Pissarra, 2017) 

3.2.3 Slowloris 

Το Slowloris είναι ζνα εργαλείο για επικζςεισ άρνθςθσ εξυπθρζτθςθσ (DoS attacks) που επιτρζπει ςτον 

επιτικζμενο να καταβάλει τον διακομιςτι-ςτόχο εκκινϊντασ και διατθρϊντασ πάρα πολλζσ τμθματικζσ 

αιτιςεισ HTTP, οι οποίεσ δεν ολοκλθρϊνονται ποτζ. Ραράλλθλα, αυτό το πετυχαίνει χρθςιμοποιϊντασ 

ελάχιςτο εφροσ ηϊνθσ και χωρίσ παρενζργειεσ ςε άςχετεσ υπθρεςίεσ και κφρεσ. 

Αυτό που πετυχαίνει με τισ τμθματικζσ αιτιςεισ είναι πωσ δθμιουργεί ςυνδζςεισ με τον διακομιςτι οι 

οποίεσ παραμζνουν ανοιχτζσ κακϊσ ο εξυπθρετθτισ περιμζνει τθν ολοκλιρωςθ των αιτιςεων. Ζτςι, 

κάποια ςτιγμι, ο εξυπθρετθτισ φτάνει ςτο ανϊτατο όριο ςυνδζςεων και αρνείται να εξυπθρετιςει 

περαιτζρω αιτιςεισ. 

Το γεγονόσ ότι το εργαλείο χρθςιμοποιεί τμθματικά αλλά όχι παραμορφωμζνα πακζτα, ελάχιςτο εφροσ 

ηϊνθσ και δεν επθρεάηει άλλεσ υπθρεςίεσ οδθγεί ςτο να περνάει απαρατιρθτθ θ επίκεςθ –ακόμα και 



από ςυςτιματα ανίχνευςθσ ειςβολϊν (IDS)- μζχρι να είναι πολφ αργά. Τα παραπάνω κακιςτοφν το 

Slowloris ζνα πολφ ενδιαφζρον εργαλείο για τον ςκοπό αυτισ τθσ εργαςίασ. 

(Wikipedia, 2018h) (Hansen, 2009) (Clouflare, -) (Incapsula, 2018) 

3.2.4 BoNeSi 

Το BoNeSi είναι ζνα εργαλείο προςομοίωςθσ κατανεμθμζνθσ επίκεςθσ άρνθςθσ εξυπθρζτθςθσ (DDoS 

attack). Θ ζννοια τθσ προςομοίωςθσ προκφπτει από το γεγονόσ πωσ παρζχει ρφκμιςθ για IP spoofing 

επιλζγοντασ πόςεσ διαφορετικζσ IP να παραχκοφν, προςομοιϊνοντασ ζτςι ζνα botnet. 

Τα πακζτα που μπορεί να παραγάγει είναι τφπου ICMP, UDP και TCP (HTTP). Το χαρακτθριςτικό του 

είναι πωσ όταν τρζχει ςε ζνα κλειςτό δίκτυο όπου οι απαντιςεισ του διακομιςτι δρομολογοφνται πίςω 

ςτο περιβάλλον που τον φιλοξενεί, μπορεί να κάνει TCP spoofing. Το TCP spoofing δουλεφει μόνο με 

τθν παραπάνω προχπόκεςθ. Για τα πρωτόκολλα ICMP και UDP θ επίκεςθ λειτουργεί και ςε δθμόςια 

δίκτυα. 

(Goldstein, 2016) 

3.2.5 Armitage 

( https://www.hackingloops.com/wp-content/uploads/2017/01/armitage1.png ) 

Το Armitage είναι ζνα εργαλείο διαχείριςθσ κυβερνο-επικζςεων (cyber attacks) ανοιχτοφ κϊδικα το 

οποίο παρζχει ζνα γραφικό περιβάλλον για το εργαλείο Metasploit (Rapid7, 2018), οπτικοποιϊντασ 

τουσ ςτόχουσ και προτείνοντασ προγράμματα εκμετάλλευςθσ ευπακειϊν (exploits) και όχι μόνο. Το 

Metasploit είναι ζνα εργαλείο ανοιχτοφ κϊδικα που παρζχει μία ςυλλογι προγραμμάτων 

εκμετάλλευςθσ ευπακειϊν ανοιχτοφ κϊδικα που ενθμερϊνεται ςυνεχϊσ, παρζχοντασ πολλζσ 

δυνατότθτεσ για δοκιμζσ διείςδυςθσ. 

Το Armitage εκτόσ από ζνα γραφικό περιβάλλον για το Metasploit, παρζχει δυνατότθτα διαμοιραςμοφ 

μιασ ςυνεδρίασ Metasploit μεταξφ πολλϊν ατόμων. Τα μζλθ τθσ ομάδασ μποροφν να μοιράηονται 

δεδομζνα που ζχουν καταγραφεί, αρχεία που ζχουν ανακτθκεί, τον ζλεγχο των παραβιαςμζνων 

ςυςκευϊν ςτόχων και ζνα κοινό αρχείο καταγραφισ που δίνει τθ δυνατότθτα ςε κάκε μζλοσ τθσ 

ομάδασ να ενθμερϊνεται για τθν κατάςταςθ τθσ επίκεςθσ. Επίςθσ, παρζχει τθ δυνατότθτα ειςόδου 

δεδομζνων από άλλεσ πθγζσ όπωσ εργαλεία ςάρωςθσ, χωρίσ αυτό να ςθμαίνει πωσ εξαρτάται από 

αυτά, κακϊσ ζχει τθ δυνατότθτα να ςαρϊςει μόνο του για ευπάκειεσ και να αξιοποιιςει τα 

αποτελζςματα. Ραράλλθλα, το Armitage καλφπτει και τθν φάςθ τθσ Διατιρθςθσ Ρρόςβαςθσ 

(Maintaining Access) παρζχοντασ πολλά εργαλεία τθσ κατθγορίασ που αποτελοφν μζροσ του 

Meterpreter, το οποίο είναι επίςθσ κομμάτι του Metasploit. 

https://www.hackingloops.com/wp-content/uploads/2017/01/armitage1.png


Τζλοσ, παρζχει μία πολφ ιςχυρι αλλά κακόλου εκλεπτυςμζνθ επίκεςθ που ονομάηεται Hail Mary. 

Ρρόκειται μια αυτοματοποιθμζνθ χριςθ όλων των πικανϊν προγραμμάτων εκμετάλλευςθσ ευπακειϊν 

για τον ςτόχο, εκτελεςμζνα ςε βζλτιςτθ ςειρά. 

(Wikipedia, 2017b) (Mudge, 2016) 

3.2.6 Iodine 

Το Iodine είναι ζνα εργαλείο που παρζχει τθ δυνατότθτα αποςτολισ δεδομζνων IPV4 μζςω ενόσ 

εξυπθρετθτι DNS, δθμιουργϊντασ ζτςι μία επίκεςθ DNS tunneling. Ζνα παράδειγμα τθσ χρθςιμότθτασ 

του είναι δίκτυα που ζχουν περιοριςμζνθ πρόςβαςθ ςτο διαδίκτυο μζςω τείχουσ προςταςίασ, αλλά ςτα 

οποία επιτρζπονται τα αιτιματα DNS. Δφο χαρακτθριςτικά που το ξεχωρίηουν από άλλα εργαλεία τθσ 

κατθγορίασ είναι: 

 Είναι ςχεδιαςμζνο για να τρζχει ςε πολλά ςυςτιματα UNIX αλλά και Win32. Τα «τοφνελ» 

μποροφν να δθμιουργθκοφν ανεξάρτθτα του λειτουργικοφ ςυςτιματοσ εκάςτου των δφο 

άκρων. 

 Ραρζχει εφκολθ εγκατάςταςθ και ρφκμιςθ, κακϊσ αναλαμβάνει πολλά ηθτιματα αυτόματα για 

βζλτιςτθ απόδοςθ. Επίςθσ, υποςτθρίηει μζχρι και 16 χριςτεσ παράλλθλα ςε κάκε «τοφνελ». 

(Ekman & Andersson, 2014) 



4 Διϊταξη Συςτόματοσ και Δικτύου 
Στθν ενότθτα αυτι κα παρουςιάςουμε τθ διάταξθ που χρθςιμοποιικθκε για το Apache Spot αλλά και 

για το δίκτυο υπό επίβλεψθ. Πλα τα μθχανιματα που χρθςιμοποιικθκαν είναι εικονικά και 

εγκατεςτθμζνα ςε ζναν server ςτον οποίο τρζχει το VMware ESXi 6.0 που είναι ζνα πρόγραμμα για 

χριςθ και διαχείριςθ εικονικϊν υπολογιςτϊν (virtual machines). 

Για το Apache Spot χρθςιμοποιικθκαν τρεισ εικονικοί εξυπθρετθτζσ(virtual machines - VMs) με 

λειτουργικό ςφςτθμα Ubuntu 14.04.4 Server, όπου ςε κάκε ζναν ζχει ανατεκεί μία από τισ τρεισ 

δομικζσ λειτουργίεσ του Apache Spot. Ραρακάτω παρουςιάηονται με τα ονόματα τουσ όπωσ κα τουσ 

αναφζρουμε ςτθ ςυνζχεια τθσ εργαςίασ και ποιά είναι θ δομικι λειτουργία που τουσ αντιςτοιχεί. 

 cloudera-host-2 

 Λιψθ Δεδομζνων 

 cloudera-host-1 

 Μθχανικι Μάκθςθ 

 cloudera-manager 

 Ανάλυςθ Λειτουργίασ 

Πλεσ οι υπθρεςίεσ που χρειάηεται το Apache Spot για τθ λειτουργία του, όπωσ τα Apache Hadoop, 

Apache Hive, Apache Kafka και Apache Spark, ςτα οποία ζχουμε αναφερκεί νωρίτερα, ζχουν 

εγκαταςτακεί και τισ διαχειριηόμαςτε μζςω του CDH (Cloudera Distribution for Hadoop). Θ πλατφόρμα 

Cloudera Manager που παρζχει το CDH μασ δίνει τθ δυνατότθτα να διαχειριςτοφμε , 

παρακολουκιςουμε και ρυκμίςουμε όλεσ τισ υπθρεςίεσ μζςα από το ίδιο περιβάλλον, όπωσ φαίνεται 

ςτθν Εικόνα 11. 

 

Εικόνα 11 – Περιβάλλον Cloudera Manager 



Στθ ςυνζχεια κα παρουςιάςουμε τθ διάταξθ που χρθςιμοποιικθκε για τθν αναπαραγωγι και 

παρακολοφκθςθ τθσ κίνθςθσ ςτο δίκτυο αλλά και για τισ επικζςεισ. Επειδι θ διάταξθ αλλάηει ανάλογα 

με το είδοσ τθλεμετρίασ, δθλαδι ανάμεςα ςε flow, dns και proxy, κα διαχωρίςουμε τθ παρουςίαςθ μασ 

βάςει των τριϊν αυτϊν ειδϊν. 

4.1 Flow 
Για τθν τθλεμετρία που αφορά δεδομζνα NetFlow χρθςιμοποιικθκαν δφο εικονικοί εξυπθρετθτζσ 

Ubuntu 16.04 Server και ζνασ εικονικόσ υπολογιςτισ Kali Linux 2017.2. Ραρακάτω βλζπουμε τα 

ονόματα των εικονικϊν μθχανϊν όπωσ κα αναφζρονται ςτο υπόλοιπο τθσ εργαςίασ και τον ρόλο τουσ. 

 

 Server 

 Είναι ο εξυπθρετθτισ υπό επίβλεψθ. Δζχεται κίνθςθ και τθ προωκεί ςτον cloudera-host-2. 

 Client 

 Αναπαράγει αρχεία με καταγεγραμμζνθ κίνθςθ δικτφου ςτο δίκτυο, με προοριςμό τον 

Server. 

 Kali 

 Εκτελεί τισ επικζςεισ ςτον Server. 

 

4.1.1 Αναπαραγωγό κύνηςησ δικτύου 

Θ κίνθςθ δικτφου που χρθςιμοποιικθκε καταγράφθκε από το δίκτυο του Ινςτιτοφτου Ρλθροφορικισ 

και Τθλεπικοινωνιϊν του ΕΚΕΦΕ Δθμόκριτοσ και αποκθκεφτθκε ςε αρχεία pcap. Τα αρχεία 

τροποποιικθκαν με το εργαλείο tcprewrite8 ϊςτε θ διεφκυνςθ προοριςμοφ και θ MAC διεφκυνςθ 

προοριςμοφ να είναι αυτζσ του Server. Για τθν αναπαραγωγι τουσ χρθςιμοποιικθκε το εργαλείο 

tcpreplay9. Τα αρχεία pcap ζχουν μζγεκοσ 477MB το κακζνα και εμείσ αναπαράγαμε δφο από αυτά από 

δφο φορζσ το κακζνα, ςφνολο ~1.9GB. 

Ο Server προωκεί τθν κίνθςθ από τθ διεπαφι δικτφου του (network interface), με χριςθ του εργαλείου 

fprobe10, ςτον cloudera-host-2, δθλαδι ςτον εξυπθρετθτι υπεφκυνο για το κομμάτι λιψθσ δεδομζνων 

του Spot. Αυτόσ με τθ ςειρά του καταγράφει τθν κίνθςθ που λαμβάνει με το εργαλείο nfcapd. 

4.1.2 Εκτϋλεςη Επιθϋςεων 

Οι επικζςεισ γίνονται μζςω του Kali Linux ςε πραγματικό χρόνο (κατά τθ διάρκεια αναπαραγωγισ 

κίνθςθσ από τον Client) με ςτόχο τον Server. Ζτςι προωκοφνται και αυτζσ ςτο cloudera-host-2 για 

καταγραφι με το nfcapd. 

Στθν Εικόνα 12 φαίνεται μια γραφικι αναπαράςταςθ των παραπάνω. 

                                                           
8
 Ραρζχει τθ δυνατότθτα επεξεργαςίασ αρχείων τφπου pcap. 

9
 Ραρζχει τθ δυνατότθτα αναπαραγωγισ αρχείων τφπου pcap. 

10
 Συλλζγει δεδομζνα κίνθςθσ δικτφου και τα προωκεί ςαν δεδομζνα NetFlow ςτον κακοριςμζνο παραλιπτθ. 



 

Εικόνα 12 – Διάταξη Δικτφου – Flow 

4.2 DNS 
Για τθν τθλεμετρία που αφορά τα δεδομζνα DNS χρθςιμοποιικθκαν οι Server, Client, cloudera-host-2 

και ζνασ εικονικόσ εξυπθρετθτισ Ubuntu 16.04 Server: 

 Server 

 Φορτϊνει γνωςτζσ ιςτοςελίδεσ και καταγράφει τθν κίνθςθ ςε αρχεία pcap που ςτθ 

ςυνζχεια μεταφζρονται ςτον cloudera-host-2 για λιψθ δεδομζνων (ingestion). 

 Client 

 Κδιοσ ρόλοσ με τον Server. 

 cloudera-host-2 

 Φορτϊνει γνωςτζσ ιςτοςελίδεσ, ςτζλνει κίνθςθ με χριςθ του εργαλείου iperf11 μζςω ενόσ 

DNS tunnel που ζχει εγκακιδρφςει με τον DNS Server και αυτά καταγράφονται ςε αρχεία 

pcap. 

 DNS Server 

 Λαμβάνει τα δεδομζνα που ςτζλνει θ cloudera-host-2 με το iperf ςτθν διεπαφι 

δικτφου(network interface) του DNS tunnel. 

4.2.1 Δημιουργύα Κύνηςησ DNS 

Οι Server, Client και cloudera-host-2 χρθςιμοποιοφν το εργαλείο PhantomJS12, το οποίο μεταξφ άλλων 

παρζχει ζνα script που φορτϊνει γνωςτζσ ιςτοςελίδεσ. Εκτελϊντασ αυτό το script δθμιουργείται κίνθςθ 

και καταγράφεται ςε αρχεία pcap με χριςθ του εργαλείου tshark ϊςτε να δοκοφν αργότερα για λιψθ 

(ingestion). 

                                                           
11

 Είναι ζνα εργαλείο για τθν εκτζλεςθ μετριςεων διεκπεραιωτικότθτασ (throughput) δικτφου. 
12

 Είναι ζνασ περιθγθτισ χωρίσ γραφικό περιβάλλον (headless browser) που χρθςιμοποιείται για αυτόματθ 
αλλθλεπίδραςθ με μία ιςτοςελίδα. 



4.2.2 Εκτϋλεςη Επιθϋςεων 

 Οι επικζςεισ γίνονται με τον cloudera-host-2 και τον DNS Server ςε πραγματικό χρόνο. Είναι ςθμαντικό 

να ςθμειωκεί πωσ παρ’ όλο που μπαίνει ςτθ κζςθ του επιτικζμενου ςε αυτι τθ περίπτωςθ, ο cloudera-

host-2 εξακολουκεί να εκτελεί το κομμάτι λιψθσ δεδομζνων του Apache Spot. 

Στθν Εικόνα 13 φαίνεται μια γραφικι αναπαράςταςθ των παραπάνω. 

 

Εικόνα 13 – Διάταξη Δικτφου DNS 

 

4.3 Λειτουργικό Διϊταξη 
Σε αυτι τθν ενότθτα παρουςιάηουμε μία απεικόνιςθ τθσ ςυνολικισ λειτουργικισ διάταξθσ του Apache 

Spot όπωσ χρθςιμοποιικθκε ςτο πλαίςιο τθσ παροφςασ πτυχιακισ εργαςίασ, ςε ζνα ςυνοπτικό 

διάγραμμα (βλ. Εικόνα 14). Ωσ παράδειγμα διάταξθσ του κομματιοφ τθσ τθλεμετρίασ πάρκθκε αυτι που 

παρουςιάςαμε ςτθν ενότθτα 4.1 και προςτζκθκε θ υπόλοιπθ απεικόνιςθ τθσ διαδικαςίασ μζχρι και τθν 

ανάλυςθ λειτουργιϊν.  



 

Εικόνα 14 – Λειτουργική Διάταξη 

4.4 Αυτοματοπούηςη – Bash Scripts 
Για τθν πιο αποδοτικι εκτζλεςθ τθσ διαδικαςίασ γράψαμε δφο bash scripts, ζνα για τθ διαδικαςία που 

αφορά το Flow κομμάτι και ζνα για το DNS. Επιπρόςκετα παρουςιάηονται τα επιμζρουσ bash scripts 

που χρθςιμοποιοφνται από τα δφο βαςικά. Ο λόγοσ που γράφτθκαν ωσ ξεχωριςτά αρχεία είναι πωσ 

είχαν εφαρμογι και ςε άλλα ςενάρια χριςθσ. 

 

 

 



4.4.1 Flow Bash Script 

 

#!/bin/bash 

  

cd spot-ingest 

python master_collector_s.py -t flow -w 4 &>master.out & 

sleep 2s 

topic=$(<topic_out) 

python worker.py -t flow -i 0 --topic $topic &>workers.out & 

python worker.py -t flow -i 1 --topic $topic &>workers.out & 

python worker.py -t flow -i 2 --topic $topic &>workers.out & 

python worker.py -t flow -i 3 --topic $topic &>workers.out & 

count=0 

  

ssh root@10.101.30.60 &>/dev/null << EOF 

fprobe -i ens160 10.101.30.12:9995 & 

EOF 

  

cd .. 

while [ ! $count -eq 1 ] 

do 

  

count=$((count+1)) 

  

nfcapd -D -T all -p 9995 -w -t 120 -l /home/spotuser/ 

  

if [ -n "$1" ] 

then 

ssh root@10.101.30.61 &>/dev/null << EOF 

cd /home/localadmin/pcap/ 

bash traffic_temp.sh & 

pid=$(ps -ef | grep traffic.sh | grep -v grep | awk '{print $2}') 

ssh root@10.101.10.160 &>/dev/null 'bash $1' 

wait $pid 

EOF 

  

else 

read -p "Press Enter to initiate traffic" 

ssh root@10.101.30.61 &>/dev/null << EOF 

cd /home/localadmin/pcap/ 

bash traffic.sh &>/dev/null 

wait 

EOF 

  

fi 

  

read -p "Traffic done?" 

kill $(pidof nfcapd) 

read -p "Stop the attack" 

cp nfcapd.2018* traffic/flow/ 

sleep 12s 

bash ingestest.sh &>/dev/null 

read -p "Ingestion done?" 

  

ssh spotuser@10.101.30.11 &>/dev/null << EOF 



  

cd spot-ml 

./ml_ops.sh $(date +%Y%m%d) flow 1 &>ml.out 

wait 

  

cd csv/ 

mkdir $count 

cd .. 

hdfs dfs -get /user/spotuser/flow/scored_results/$(date 

+%Y%m%d)/scores/flow_results.csv csv/$count 

wait 

  

hdfs dfs -rm -r -f /user/spotuser/flow/binary/$(date +%Y%m%d) 

hdfs dfs -rm -r -f /user/spotuser/flow/hive/y=$(date +%Y)/m=$(date 

+%m)/d=$(date +%d) 

#hdfs dfs -rm -r -f /user/spotuser/flow/scored_results/$(date +%Y%m%d) 

  

EOF 

  

rm nfcapd.2018* 

cd spot-ingest 

>master.out 

>workers.out 

cd .. 

  

done 

  

ssh root@10.101.30.60 &>/dev/null << 'EOF' 

kill $(pidof fprobe) 

EOF 

  

cd spot-ingest 

bash kill.sh &>/dev/null 

 

 

 

 

 

 

 

 

 

 



4.4.2 DNS Bash Script 

 

#!/bin/bash 

  

cd spot-ingest 

python master_collector_s.py -t dns -w 3 &>master.out & 

sleep 2s 

topic=$(<topic_out) 

python worker.py -t dns -i 0 --topic $topic &>workers.out & 

python worker.py -t dns -i 1 --topic $topic &>workers.out & 

python worker.py -t dns -i 2 --topic $topic &>workers.out & 

count=10 

cd .. 

  

while [ ! $count -eq 11 ] 

do 

  

count=$((count+1)) 

  

tshark -i eth0 -w /home/spotuser/dns_traffic_12.pcap &>/dev/null & 

cd phantomjs-2.1.1-linux-x86_64/bin/ 

sh generate10.sh &>/dev/null & 

echo -e "tshark and generate are up on 12\n" 

  

ssh localadmin@10.101.30.60 &>/dev/null << EOF 

tshark -i ens160 -w /home/localadmin/dns_traffic_60.pcap &>/dev/null & 

cd phantomjs-2.1.1-linux-x86_64/bin/ 

sh generate10.sh &>/dev/null & 

EOF 

echo -e "tshark and generate are up on 60\n" 

  

ssh localadmin@10.101.30.61 &>/dev/null << EOF 

tshark -i ens160 -w /home/localadmin/dns_traffic_61.pcap &>/dev/null & 

cd phantomjs-2.1.1-linux-x86_64/bin/ 

sh generate10.sh &>/dev/null & 

EOF 

echo -e "tshark and generate are up on 61\n" 

  

ssh root@10.101.10.35 << EOF 

cd /home/localadmin/iodine/bin 

./iodined -f -P secretpass 192.168.99.1 t1.iliketunnels.com &>/dev/null & 

EOF 

  

ssh -T root@10.101.10.35 << EOF 

cd /home/localadmin/iodine/bin 

iperf -s -B 192.168.99.1 < /dev/null > /tmp/iperf_combined_1.log 2>&1 & 

EOF 

echo -e "Started iodined and iperf on dns server\n" 

  

cd /home/spotuser/iodine/bin/ 

echo -e "Starting iodine on 12\n" 

./iodine -r 10.101.10.35 -P secretpass -f t1.iliketunnels.com &>/dev/null & 

echo -e "Using iperf through the tunnel\n" 

iperf -c 192.168.99.1 &>/dev/null 

sleep 300s 



  

ps -ef | grep generate | grep -v grep | awk '{print $2}' | xargs kill 

pid_1=$(ps -ef | grep iodine | grep -v grep | awk '{print $2}') 

kill $(pidof tshark) $pid_1 

echo -e "Killed tshark, generate.sh, iodine and iperf on 12\n" 

  

ssh root@10.101.10.35 &>/dev/null << 'EOF' 

pid_1=$(ps -ef | grep iodined | grep -v grep | awk '{print $2}') 

kill $pid_1 

kill -9 $(pidof iperf) 

EOF 

echo -e "Killed iodined and iperf on dns\n" 

  

echo "Copying pcaps from 60 and 61 to 12" 

scp localadmin@10.101.30.60:/home/localadmin/dns_traffic_60.pcap 

/home/spotuser/ 

scp localadmin@10.101.30.61:/home/localadmin/dns_traffic_61.pcap 

/home/spotuser/ 

  

ssh localadmin@10.101.30.60 &>/dev/null << 'EOF' 

ps -ef | grep generate | grep -v grep | awk '{print $2}' | xargs kill 

kill $(pidof tshark) 

rm dns_traffic_60.pcap 

EOF 

echo -e "Killed tshark and generate.sh on 60\n" 

  

ssh localadmin@10.101.30.61 &>/dev/null << 'EOF' 

ps -ef | grep generate | grep -v grep | awk '{print $2}' | xargs kill 

kill $(pidof tshark) 

rm dns_traffic_61.pcap 

EOF 

echo -e "Killed tshark and generate.sh on 61\n" 

  

cd /home/spotuser/ 

cp dns_traffic_60.pcap traffic/dns/ 

cp dns_traffic_61.pcap traffic/dns/ 

cp dns_traffic_12.pcap traffic/dns/ 

echo -e "Copied pcaps for ingestion\n" 

  

  

bash ingestest.sh &>/dev/null 

read -p "Ingestion done?" 

  

ssh spotuser@10.101.30.11 &>/dev/null << EOF 

  

cd spot-ml 

echo -e "Starting spot-ml\n" 

./ml_ops.sh $(date +%Y%m%d) dns 1 &>ml.out 

wait 

  

cd csv/ 

mkdir $count 

cd .. 

hdfs dfs -get /user/spotuser/dns/scored_results/$(date 

+%Y%m%d)/scores/dns_results.csv csv/$count 

wait 

  



hdfs dfs -rm -r -f /user/spotuser/dns/binary/$(date +%Y%m%d) 

hdfs dfs -rm -r -f /user/spotuser/dns/hive/y=$(date +%Y)/m=$(date 

+%m)/d=$(date +%d) 

hdfs dfs -rm -r -f /user/spotuser/dns/scored_results/$(date +%Y%m%d) 

  

EOF 

  

rm dns_traffic_12.pcap 

rm dns_traffic_60.pcap 

rm dns_traffic_61.pcap 

  

done 

  

cd spot-ingest 

>master.out 

>workers.out 

  

bash kill.sh &>/dev/null 

 

4.4.3 Επιμϋρουσ Bash Scripts 

4.4.3.1 Έλεγχος Ολοκλήρωσης Λήψης Δεδομένων 

 

#!/bin/bash 

  

cd spot-ingest 

wait='workers.out MODIFY' 

  

while [ "$wait" != "" ] 

do 

wait=$(inotifywait -e modify -t 90 workers.out) 

done 

 

4.4.3.2 Τερματισμός Συλλεκτών (Collectors) και Εργατών (Workers) 

 

#!/bin/bash 

ps -ef | grep worker.py | grep -v grep | grep -v proxy | awk '{print $2}' | 

xargs kill 

ps -ef | grep master | grep -v grep | grep -v proxy | awk '{print $2}' | 

xargs kill 



5 Παρουςύαςη Επιθϋςεων και Αποτελεςμϊτων 
Στθν ενότθτα αυτι παρουςιάηουμε τα αποτελζςματα που πιραμε από το Apache Spot για κάκε 

επίκεςθ που εκτελζςαμε, αφοφ πρϊτα παρουςιάςουμε τθ μεκοδολογία επεξεργαςίασ των 

αποτελεςμάτων του Apache Spot. Θα διαχωρίςουμε τα αποτελζςματα ανά εργαλείο δοκιμϊν 

διείςδυςθσ που χρθςιμοποιικθκε. Θ μεκοδολογία που ακολουκιςαμε περιλαμβάνει τθν εκτζλεςθ 

κάκε επίκεςθσ δζκα φορζσ, ϊςτε να πάρουμε πιο πλιρθσ ςτατιςτικζσ μετριςεισ των αποτελεςμάτων 

που παριγαγε το Apache Spot. Επίςθσ, κα δείξουμε τα αποτελζςματα που πιραμε εξετάηοντασ 

περαιτζρω κάποιεσ από αυτζσ τισ επικζςεισ αλλάηοντασ κάποια δεδομζνα όπωσ, τθ ποςότθτα τθσ 

παραγόμενθσ κίνθςθσ δικτφου και κάποιεσ από τισ παραμζτρουσ του αλγορίκμου μθχανικισ μάκθςθσ. 

Τζλοσ, κα παρουςιάςουμε τα αποτελζςματα που πιραμε χρθςιμοποιϊντασ τθν λειτουργία θμι-

επιβλεπόμενθσ μάκθςθσ που παρζχει το Apache Spot. 

5.1 Επεξεργαςύα Αποτελεςμϊτων 
Στο παραςκινιο τθσ δομικισ λειτουργίασ ανάλυςθσ λειτουργίασ και ςυγκεκριμζνα τθσ παρουςίαςθσ 

των αποτελεςμάτων (βλ. Εικόνα 4), βρίςκεται ζνα αρχείο τφπου CSV, το οποίο παράγεται από τθν 

εκτζλεςθ του αλγορίκμου μθχανικισ μάκθςθσ και αποκθκεφεται ςτο HDFS. Το αρχείο αυτό 

περιλαμβάνει τθν κατάταξθ τθσ κίνθςθσ του δικτφου ταξινομθμζνθ ωσ προσ τθν επικινδυνότθτα τθσ, 

κατά φκίνουςα ςειρά, παρζχοντασ παράλλθλα τθν αντίςτοιχθ πικανότθτα να είναι φυςιολογικι κίνθςθ 

όπωσ υπολογίςτθκε από τον αλγόρικμο μθχανικισ μάκθςθσ. Επίςθσ, κάκε καταχϊρθςθ περιζχει 

ςτοιχεία θμερομθνίασ και ϊρασ, διευκφνςεισ και κφρεσ πθγισ και προοριςμοφ και πρωτόκολλο 

δικτφου. Στθν Εικόνα 15 μποροφμε να δοφμε ζνα παράδειγμα ενόσ τζτοιου αρχείου. 

 

 

Εικόνα 15 – Αρχείο .csv με Αποτελζςματα 



Στο πλαίςιο τθσ εργαςίασ αυτισ, χρθςιμοποιιςαμε τα αρχεία CSV που δθμιουργικθκαν από κάκε 

επίκεςθ ϊςτε να εξάγουμε αποτελζςματα που κα μασ βοθκιςουν να αξιολογιςουμε τθν 

αποτελεςματικότθτα του Apache Spot ενάντια ςε κάκε είδοσ επίκεςθσ. Συγκεκριμζνα, για κάκε αρχείο 

CSV, βρικαμε με χριςθ του MS Excel τισ εξισ τιμζσ: 

 Τθν κατάταξθ τθσ επίκεςθσ, δθλαδι τθν κζςθ τθσ πρϊτθσ καταχϊρθςθσ που αφορά τθν 

επίκεςθ. Στα δεδομζνα αναφζρεται ωσ “Position”. Είναι επικυμθτό θ κατάταξθ να είναι όςο το 

δυνατόν υψθλότερθ. 

 Τθν πικανότθτα που ανατζκθκε ςτθν πρϊτθ καταχϊρθςθ που αφορά τθν επίκεςθ. Στα 

δεδομζνα αναφζρεται ωσ “Probability”. Είναι επικυμθτό θ πικανότθτα να είναι όςο το δυνατόν 

μικρότερθ, υποδεικνφοντασ ζτςι ότι πρόκειται όντωσ για επίκεςθ. 

 Το πλικοσ των καταχωριςεων που αφοροφν τθν επίκεςθ ςτισ πρϊτεσ εκατό καταχωριςεισ του 

αρχείου. Στα δεδομζνα αναφζρεται ωσ “First 100”. Είναι επικυμθτό το πλικοσ αυτό να είναι 

όςο το δυνατόν πιο κοντά ςτο 100. 

 Το ποςοςτό των καταχωριςεων που αφοροφν τθν επίκεςθ επί του ςυνόλου των 

καταχωριςεων. Στα δεδομζνα αναφζρεται ωσ “Occurrence %”. Ρρακτικά θ μετρικι αυτι 

υποδεικνφει το ποςοςτό τθσ κίνθςθσ που δθμιουργεί θ επίκεςθ ζναντι του ςυνολικοφ όγκου 

κίνθςθσ. 

Ζχοντασ τισ παραπάνω τιμζσ για κάκε αρχείο CSV, πάλι με χριςθ του MS Excel, δθμιουργιςαμε box 

plots (Wikipedia, 2018i) για κάκε εργαλείο και κάκε μία από τισ παραπάνω τιμζσ. Επιλζξαμε τα box 

plots ωσ μία από τισ μορφζσ αναπαράςταςθσ των αποτελεςμάτων μασ, ϊςτε να μπορζςουμε να 

πάρουμε μια εικόνα τθσ κατανομισ των τιμϊν για κάκε εργαλείο ανάμεςα ςτισ δζκα επικζςεισ. 

Ρεραιτζρω, για κάκε αρχείο CSV, ςχεδιάςαμε τθ καμπφλθ ROC (Receiver Operating Characteristic) και 

υπολογίςαμε τθν τιμι AUROC (Area Under ROC) που τθσ αντιςτοιχεί. Αυτό το κάναμε χρθςιμοποιϊντασ 

ζνα πρόγραμμα γραμμζνο με τθ γλϊςςα προγραμματιςμοφ Java το οποίο παίρνει ωσ είςοδο το αρχείο 

CSV που αναφζραμε προθγουμζνωσ και παράγει ζνα άλλο αρχείο CSV που περιζχει μόνο τισ 

καταχωριςεισ που αφοροφν τισ επικζςεισ. Αυτό το αρχείο δίνεται ωσ είςοδοσ ςε ζνα πρόγραμμα 

γραμμζνο με τθ γλϊςςα προγραμματιςμοφ R το οποίο παράγει μία εικόνα με τθν ROC καμπφλθ και ζνα 

αρχείο κειμζνου με τθν τιμι AUROC που τθσ αντιςτοιχεί. Θ καμπφλθ ROC και θ τιμι AUROC 

χρθςιμεφουν ςτθν αξιολόγθςθ μοντζλων με δυαδικά αποτελζςματα: ςτθν περίπτωςθ μασ τα 

αποτελζςματα είναι δυαδικά κακϊσ μποροφν να διαχωριςτοφν ςε true positives και false positives. Θ 

τιμι AUROC αναπαριςτά τθν πικανότθτα που ζχει το μοντζλο να κατατάξει ζνα τυχαία επιλεγμζνο 

κετικό αποτζλεςμα ςε υψθλότερθ κζςθ από ζνα τυχαία επιλεγμζνο αρνθτικό αποτζλεςμα. Στθ 

περίπτωςθ του Apache Spot δθλαδι, αναπαριςτά τθ πικανότθτα να κατατάξει μία κίνθςθ δικτφου που 

αποτελεί μζροσ επίκεςθσ ψθλότερα από μία που δεν αποτελεί μζροσ επίκεςθσ. 

(Grigorev, 2015) 

5.2 Παρουςύαςη Αποτελεςμϊτων 
Για κάκε εργαλείο δοκιμϊν διείςδυςθσ, κα εξθγιςουμε πωσ το χρθςιμοποιιςαμε και κα 

παρουςιάςουμε τα αποτελζςματα που πιραμε από το Apache Spot. Συγκεκριμζνα, για κάκε εργαλείο, 



κα παρουςιάςουμε τα box plots που ςχεδιάςαμε, τισ καμπφλεσ ROC και τισ τιμζσ AUROC που πιραμε 

μαηί τον μζςο όρο και τθν απόκλιςθ που τουσ αντιςτοιχεί.  

5.2.1 nmap 

Το nmap χρθςιμοποιικθκε για τθν εκτζλεςθ μίασ απλισ ςάρωςθσ κυρϊν (port scanning). Συγκεκριμζνα 

οι εντολζσ που εκτελζςτθκαν είναι: 

nmap -Pn -n -sS 10.101.30.60 

nmap -Pn -n -sT 10.101.30.60 

nmap -Pn -n -sA 10.101.30.60 

nmap -Pn -n -sV 10.101.30.60 

Θ παράμετροσ -Pn ορίηει πωσ το nmap πρζπει να κεωριςει τον ςτόχο διακζςιμο και να μθν κάνει ping. 

Θ παράμετροσ -n ορίηει πωσ το nmap δεν κα κάνει επίλυςθ DNS (DNS resolution). 

Το όριςμα 10.101.30.60 είναι θ IP του Server. 

Θ παράμετροσ –sS ορίηει πωσ το nmap κα εκτελζςει μία ςάρωςθ τφπου SYN. Θ ςάρωςθ SYN είναι μία 

πολφ διαδεδομζνθ τεχνικι θ οποία είναι γριγορθ και μασ επιτρζπει να καταλάβουμε αν μία κφρα είναι 

ανοιχτι, κλειςτι ι φιλτραριςμζνθ(filtered). Αυτό το πετυχαίνει ςτζλνοντασ ζνα TCP πακζτο με το SYN 

flag ςθμειωμζνο, ζτςι, αν θ πόρτα είναι ανοιχτι, ο ςτόχοσ απαντάει με SYN/ACK, και με τθ ςειρά του το 

nmap απαντάει με RST (reset) αντί για ACK κακϊσ δεν κζλει να ολοκλθρωκεί θ ςφνδεςθ. Αν θ απάντθςθ 

του ςτόχου αντί για SYN/ACK είναι RST, το nmap καταλαβαίνει ότι θ κφρα είναι κλειςτι. Τζλοσ, αν δεν 

λάβει καμία απάντθςθ ι κάποιο μινυμα ςφάλματοσ ICMP, μετά από δφο προςπάκειεσ, το nmap 

καταλαβαίνει ότι θ κφρα είναι φιλτραριςμζνθ. 

Θ παράμετροσ -sT ορίηει πωσ το nmap κα εκτελζςει μία ςάρωςθ τφπου TCP Connect. Θ ςάρωςθ TCP 

Connect ζχει κάποια παρόμοια χαρακτθριςτικά με τθν SYN, αλλά δεν προτιμάται κακϊσ εντοπίηεται 

εφκολα, και ζτςι εφαρμόηεται μόνο όταν δεν υπάρχει δυνατότθτα για SYN scan, για παράδειγμα όταν ο 

χριςτθσ δεν ζχει αρκετά δικαιϊματα ςυςτιματοσ. Θ διαφορά είναι ότι δθμιουργεί μια πλιρθ ςφνδεςθ, 

κακϊσ απαντάει με ACK αντί για RST όταν λάβει το SYN/ACK, εγκακιδρφοντασ ζτςι τθν ςφνδεςθ με τθ 

κφρα. Στισ περιπτϊςεισ που οι κφρα είναι κλειςτι ι φιλτραριςμζνθ ιςχφουν τα ίδια με τθ ςάρωςθ SYN. 

Θ παράμετροσ -sA ορίηει πωσ το nmap κα εκτελζςει μία ςάρωςθ τφπου ACK. Θ ςάρωςθ ACK ςτζλνει ζνα 

TCP πακζτο με το ACK flag ςθμειωμζνο. Σε αντίκεςθ με τισ δφο προθγοφμενεσ τεχνικζσ ςάρωςθσ, δεν 

βρίςκουμε ποιεσ κφρεσ είναι ανοιχτζσ, μπορεί να διαχωρίςει μόνο μεταξφ μθ-φιλτραριςμζνθ (ανοιχτι ι 

κλειςτι) και φιλτραριςμζνθ. Αυτι θ τεχνικι ςάρωςθσ χρθςιμοποιείται για τθν αναγνϊριςθ του τρόπου 

λειτουργίασ των τειχϊν προςταςίασ (firewalls) που μπορεί να προςτατεφουν το δίκτυο και για τον 

εντοπιςμό φιλτραριςμζνων κυρϊν. 

Θ παράμετροσ -sV ορίηει πωσ το nmap κα εκτελζςει μία ςάρωςθ τφπου Version. Ο ςκοπόσ αυτισ τθσ 

ςάρωςθσ είναι θ αναγνϊριςθ των υπθρεςιϊν που είναι προςβάςιμεσ ςτισ κφρεσ, κακϊσ και των 

εκδόςεων τουσ. Από τθ ςτιγμι που δεν ζχουμε ορίςει τι πακζτα να ςτείλει ςτισ κφρεσ, γίνεται μία 



ςάρωςθ τφπου SYN. Τα αποτελζςματα τθσ ςάρωςθσ χρθςιμοποιοφνται για τθν αναγνϊριςθ των 

υπθρεςιϊν. Θ διαδικαςία αναγνϊριςθσ υπθρεςιϊν είναι αρκετά μακροςκελισ και δεν κα αναλυκεί 

περαιτζρω. 

(Lyon, Nmap Network Scanning, 2008) 

Αυτι θ επίκεςθ εκτελζςτθκε χρθςιμοποιϊντασ τθ διάταξθ δικτφου όπωσ περιγράφεται ςτθν ενότθτα 

4.1. 

Στον Ρίνακασ 1 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ δζκα επαναλιψεισ τθσ 

επίκεςθσ όπωσ περιγράφθκε παραπάνω. Είναι ταξινομθμζνα ςε χρονολογικι ςειρά, με τθ πρϊτθ 

γραμμι να αποτελεί τθ πρϊτθ φορά που εκτελζςαμε τθν επίκεςθ, θ δεφτερθ γραμμι τθ δεφτερθ φορά 

κοκ. Οι ςτιλεσ είναι οι τιμζσ που παίρνουμε από κάκε αρχείο CSV όπωσ περιγράφθκαν ςτθ υποενότθτα 

5.1. Στο υπόλοιπο τθσ ενότθτασ 5.2 οι αντίςτοιχοι πίνακεσ κα ακολουκοφν αυτι τθ δομι. 

Position Probability First 100 Occurrence % 

4 3.41E-05 22 1.513346879 

8 2.42E-05 27 1.589647903 

1 3.43E-05 22 3.608247423 

3 2.59E-05 39 2.371775867 

1 2.26E-05 29 2.175379427 

1 2.22E-05 67 5.581171463 

2 1.64E-05 38 1.745356903 

13 2.87E-05 34 2.41490669 

3 3.58E-05 22 2.271722086 

7 2.58E-05 23 1.990945571 
Πίνακασ 1 – Αποτελζςματα nmap 

Στον Ρίνακασ 2 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 16. 

 
Position Probability First 100 Occurrence % 

Minimum 1 1.64E-05 22 1.513346879 

1
st
 Quartile 1.25 2.3E-05 22.25 1.80675407 

Median 3 2.59E-05 28 2.223550756 

3
rd

 Quartile 6.25 3.27E-05 37 2.404123985 

Maximum 13 3.58E-05 67 5.581171463 
Πίνακασ 2 – Δεδομζνα για τα Box Plots του nmap 

 



5.2.1.1 Box Plots 

 

Εικόνα 16 – nmap Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 3 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 1.25 ζωσ το 6.25. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των 

τιμϊν είναι ςυγκεντρωμζνο μζχρι το 6.25 ενϊ θ μζγιςτθ τιμι είναι το 13. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 2.59Ε-05 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 2.3Ε-05 ζωσ το 3.27Ε-05. Θ κατανομι είναι αςφμμετρθ αφοφ το άνω 75% των τιμϊν είναι 

ςυγκεντρωμζνο από το 2.3Ε-05 και πάνω, ενϊ θ ελάχιςτθ τιμι είναι το 1.64Ε-05. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 28 και το κεντρικό 50% των τιμϊν ορίηεται από το 22.25 ζωσ 

το 37. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι 

ςυγκεντρωμζνο μζχρι το 37 ενϊ θ μζγιςτθ τιμι είναι το 67. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~2.22 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~1.8 ζωσ το ~2.4. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι 

μζχρι το ~2.4 ενϊ θ μζγιςτθ τιμι είναι το ~5.58. 

5.2.1.2 ROC-AUROC 

Στθν Εικόνα 17 παρουςιάηουμε μία από τισ δζκα καμπφλεσ ROC που ςχεδιάςαμε, κακϊσ οι υπόλοιπεσ 

είναι παρόμοιεσ. Ραρατθροφμε πωσ ενϊ θ αρχι τθσ καμπφλθσ είναι καλι που ςθμαίνει πωσ είναι 

υψθλά καταταγμζνθ θ επίκεςθ, θ ςυνζχεια δεν είναι ανάλογθ και ζτςι ςυνολικά ο διαχωριςμόσ δεν 

είναι καλόσ. Στον Ρίνακασ 3 φαίνονται οι δζκα τιμζσ AUROC που πιραμε. 



 

Εικόνα 17 – ROC nmap 

 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.62615 0.4602 0.38775 0.50772 0.53571 0.44557 0.52156 0.435 0.56905 0.60473 

Μζςθ Τιμι: 0.509343 Απόκλιςθ: 0.005994 
Πίνακασ 3 – AUROC nmap 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ δζκα επικζςεισ με το εργαλείο nmap είναι 

0.509343 και θ απόκλιςθ 0.005994. 

 

5.2.2 Nessus 

Το Nessus χρθςιμοποιικθκε για τθν εκτζλεςθ ενόσ Network Scan, το οποίο είναι μια λειτουργία για 

εφρεςθ ευπακειϊν πολλϊν ειδϊν ςτα ςυςτιματα που είναι ςυνδεδεμζνα ςε ζνα δίκτυο. Δϊςαμε ωσ 

ςτόχο τον Server. Σε αυτι τθν επίκεςθ, το Nessus κάνει μία ςάρωςθ ςτισ κφρεσ που ςυνικωσ τρζχουν 

γνωςτζσ υπθρεςίεσ ϊςτε να ςυλλζξει πλθροφορίεσ για το ςφςτθμα ςτόχο, αντίςτοιχα όπωσ και το nmap 

που περιγράψαμε προθγουμζνωσ. Θ εφρεςθ ευπακειϊν γίνεται με χριςθ πρόςκετων scripts τα οποία 

είναι διακζςιμα μζςω τθσ Nessus Plugin Database. Εκτελεί τα scripts που ταιριάηουν ςτο προφίλ που 

καταςκευάςτθκε από τθ ςάρωςθ και είναι πικανό να εντοπίςουν αδυναμίεσ ςτο ςφςτθμα ςτόχο. 

Μερικζσ από τισ κατθγορίεσ των ευπακειϊν που εξετάηουν τα scripts είναι: 

 



 Windows 

 Backdoors 

 Firewalls 

 FTP 

 Remote File Access 

 SMTP 

 DoS 

Στον Ρίνακασ 4 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ δζκα επαναλιψεισ τθσ 

επίκεςθσ αυτισ όπωσ περιγράφθκε παραπάνω. 

Position Probability First 100 Occurrence % 

1 2.07E-05 31 7.52785449 

15 2.13E-05 27 6.104079364 

1 1.97E-05 35 6.843956858 

1 1.69E-05 66 5.955370943 

2 2.48E-05 37 6.672744309 

1 1.68E-05 68 6.852530046 

3 2.41E-05 30 6.350715644 

1 2.52E-05 54 3.698355632 

2 2.76E-05 28 7.654278895 

1 1.28E-05 33 5.860771179 
Πίνακασ 4 – Αποτελζςματα Nessus 

Στον Ρίνακασ 5 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 18. 

 
Position Probability First 100 Occurrence % 

Μinimum 1 1.28E-05 27 3.698355632 

1
st
 Quartile 1 1.76E-05 30.25 5.992548048 

Median 1 2.1E-05 34 6.511729976 

3
rd

 Quartile 2 2.46E-05 49.75 6.850386749 

Maximum 15 2.76E-05 68 7.654278895 
Πίνακασ 5 – Δεδομζνα για τα Box Plots του Nessus 



5.2.2.1 Box Plots 

 

Εικόνα 18 – Nessus Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 1 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 1 ζωσ το 2. Ραρατθροφμε ςτον Ρίνακασ 4 πωσ το κάτω 60% των τιμϊν είναι 1, και αυτό εξθγεί 

γιατί δεν εμφανίηεται το κάτω 50% των τιμϊν ςτο box plot. Θ κατανομι είναι αςφμμετρθ, κακϊσ 

παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι ςυγκεντρωμζνο μζχρι το 2 ενϊ θ μζγιςτθ τιμι είναι το 

15. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 2.1Ε-05 και το κεντρικό 50% των τιμϊν ορίηεται από 

το 1.76Ε-05 ζωσ το 2.46Ε-05. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 

50% των τιμϊν είναι ελάχιςτα προσ τα πάνω. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 34 και το κεντρικό 50% των τιμϊν ορίηεται από το 30.25 ζωσ 

το 49.75. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι 

ςυγκεντρωμζνο μζχρι το 49.75 ενϊ θ μζγιςτθ τιμι είναι το 68. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~6.51 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~5.99 ζωσ το ~6.85. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το άνω 75% των τιμϊν 

είναι πάνω από το ~5.99 ενϊ θ ελάχιςτθ τιμι είναι το ~3.7. 

5.2.2.2 ROC – AUROC 

Στθν Εικόνα 19 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ δζκα που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ δεν απζχει πολφ από τθν ευκεία που αναπαριςτά τθν 



τυχαιότθτα, το οποίο ςθμαίνει πωσ ο διαχωριςμόσ του μοντζλου ςε αυτι τθ περίπτωςθ δεν είναι 

καλόσ. Στον Ρίνακασ 6 φαίνονται οι δζκα τιμζσ AUROC που πιραμε. 

 

Εικόνα 19 – ROC Nessus 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.60812 0.62061 0.60407 0.63386 0.64114 0.64889 0.62023 0.42797 0.59145 0.64213 

Μζςθ Τιμι: 0.603848 Απόκλιςθ: 0.00416 
Πίνακασ 6 – AUROC Nessus 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 10 επικζςεισ με το εργαλείο Nessus είναι 0.603848 

και θ απόκλιςθ 0.00416. 

5.2.3 Ncrack 

Το ncrack χρθςιμοποιικθκε για τθν εκτζλεςθ μιασ επίκεςθσ λεξικοφ (dictionary attack). 

Χρθςιμοποιιςαμε μία λειτουργία που παρζχει το ncrack, θ οποία παίρνει ωσ είςοδο ζνα αρχείο xml 

που ζχει παραχκεί από μία ςάρωςθ με το nmap. Εκτελζςαμε μία ςάρωςθ τφπου SYN με το nmap και 

εξάγαμε τα αποτελζςματα ςε αρχείο xml. 

nmap -Pn -n –sS –oX scan.xml 10.101.30.60 

Το ncrack εκτελζςτθκε ωσ εξισ: 

ncrack –v –-user localadmin –P /usr/share/wordlists/rockyou.txt –iX scan.xml 

Θ παράμετροσ –v είναι για να αναφζρει λεπτομερϊσ τα αποτελζςματα του. 



Θ παράμετροσ --user είναι το όνομα χριςτθ που κα χρθςιμοποιιςει ςτισ υπθρεςίεσ που κα 

προςπακιςει να βρει τον κωδικό τουσ. 

Θ παράμετροσ –P παίρνει ωσ είςοδο ζνα λεξικό με πολφ ςυχνοφσ κωδικοφσ που παρζχεται από το 

λειτουργικό ςφςτθμα Kali Linux. 

Τζλοσ, θ παράμετροσ –iX παίρνει ωσ είςοδο το αρχείο scan.xml με τα αποτελζςματα τθσ ςάρωςθσ με το 

nmap, ϊςτε να ξζρει ςε ποιεσ κφρεσ εκτελοφνται ποιεσ υπθρεςίεσ. 

Θ διάρκεια εκτζλεςθσ του ιταν ίςθ με αυτι που χρειάςτθκε για τθν αναπαραγωγι τθσ κίνθςθσ δικτφου. 

Στον Ρίνακασ 7 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV και αφοροφν τισ δζκα 

επαναλιψεισ τθσ επίκεςθσ αυτισ, όπωσ περιγράφθκε παραπάνω. 

Position Probability First 100 Occurrence % 

46 3.6E-05 1 14.95744833 

12 2.44E-05 15 13.2936125 

90 5.72E-05 3 14.49143378 

11 3.05E-05 16 14.41986264 

61 3.13E-05 9 14.99532856 

4 3.03E-05 9 13.67442148 

52 5.96E-05 8 13.6004411 

10 3.11E-05 3 14.30937291 

9 3.06E-05 6 13.56166913 

18 6.51E-05 3 15.06248773 
Πίνακασ 7 – Αποτελζςματα ncrack 

Στον Ρίνακασ 8 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 20. 

 
Position Probability First 100 Occurrence % 

Minimum 4 2.44E-05 1 13.2936125 

1
st
 Quartile 10.25 3.05E-05 3 13.61893619 

Median 15 3.12E-05 7 14.36461777 

3
rd

 Quartile 50.5 5.19E-05 9 14.84094469 

Maximum 90 6.51E-05 16 15.06248773 
Πίνακασ 8 – Δεδομζνα για τα Box Plots του ncrack 

 

 

 

 

 

 



5.2.3.1 Box Plots 

 

Εικόνα 20 – ncrack Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 15 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 10.25 ζωσ το 50.5. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των 

τιμϊν είναι ςυγκεντρωμζνο μζχρι το 50.5 ενϊ θ μζγιςτθ τιμι είναι το 90. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 3.12Ε-05 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 3.05Ε-05 ζωσ το 5.19Ε-05. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του 

κεντρικοφ 50% των τιμϊν είναι ελάχιςτα προσ τα κάτω. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 7 και το κεντρικό 50% των τιμϊν ορίηεται από το 3 ζωσ το 9. 

Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι ςυγκεντρωμζνο 

μζχρι το 9 ενϊ θ μζγιςτθ τιμι είναι το 16. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~14.36 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~13.61 ζωσ το ~14.84. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 50% των 

τιμϊν είναι ελάχιςτα προσ τα πάνω. 

5.2.3.2 ROC – AUROC 

Στθν Εικόνα 21 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ δζκα που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ δεν απζχει πολφ από τθν ευκεία που αναπαριςτά τθν 

τυχαιότθτα για τα υψθλά καταταγμζνα αποτελζςματα, το οποίο ςθμαίνει πωσ ο διαχωριςμόσ του 

μοντζλου ςε αυτι τθ περίπτωςθ δεν είναι καλόσ, αλλά όςο προχωράμε ςτα πιο χαμθλά καταταγμζνα 



αποτελζςματα ο διαχωριςμόσ βελτιϊνεται. Στον Ρίνακασ 9 φαίνονται οι δζκα τιμζσ AUROC που 

πιραμε. 

 

Εικόνα 21 – ROC ncrack 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.67162 0.71358 0.67215 0.69311 0.66626 0.68485 0.68792 0.68084 0.68811 0.67242 

Μζςθ Τιμι: 0.683086 Απόκλιςθ: 0.000193 
Πίνακασ 9 – AUROC ncrack 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 10 επικζςεισ με το εργαλείο ncrack είναι 0.683086 

και θ απόκλιςθ 0.000193. 

5.2.4 t50 

Το εργαλείο t50 χρθςιμοποιικθκε για να εκτελζςουμε μία επίκεςθ DoS. Το εκτελζςαμε ωσ εξισ: 

t50 10.101.30.60 –-flood –s 10.101.10.160 –-protocol T50 --shuffle 

Θ παράμετροσ --flood ορίηει πωσ κα ςτείλει όςο πιο πολλά πακζτα μπορεί ξεπερνϊντασ το 

προεπιλεγμζνο όριο των 1000 πακζτων. 

Θ παράμετροσ –s ορίηει πωσ θ ip που κα φαίνεται ωσ αποςτολζασ των πακζτων κα είναι αυτι που 

αναγράφεται, αλλάηοντασ τθ προεπιλεγμζνθ λειτουργία κατά τθν οποία παράγονται τυχαίεσ ip 

διευκφνςεισ. 



Οι παράμετροι --protocol T50 και --shuffle ορίηουν πωσ κα ςταλκοφν πακζτα όλων των πρωτοκόλλων, 

με τα πακζτα που αντιςτοιχοφν ςε ζκαςτο από τα διακζςιμα πρωτόκολλα να τοποκετοφνται ςε τυχαία 

ςειρά εντόσ τθσ ακολουκίασ των πακζτων επίκεςθσ. 

Θ διάρκεια εκτζλεςθσ τθσ επίκεςθσ ιταν ίςθ με τθ διάρκεια που χρειάςτθκε για τθν αναπαραγωγι τθσ 

κίνθςθσ δικτφου. 

Στον Ρίνακασ 10 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ δζκα επαναλιψεισ 

τθσ επίκεςθσ αυτισ όπωσ περιγράφθκε παραπάνω. 

Position Probability First 100 Occurrence % 

1 1.06E-06 85 99.60015754 

1 1.1E-06 89 99.51736548 

4 5.72E-07 62 99.3844986 

1 3.74E-07 71 99.40605164 

2 5.53E-07 74 99.31688309 

3 1.04E-06 91 99.49811997 

1 1.09E-06 80 99.32231903 

3 9.23E-07 85 99.48971425 

1 5.04E-07 69 99.24812317 

1 5.4E-07 65 99.27425385 
Πίνακασ 10 – Αποτελζςματα t50 

Στον Ρίνακασ 11 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 22. 

 
Position Probability First 100 Occurrence % 

Minimum 1 3.74E-07 62 99.24812317 

1st Quartile 1 5.43E-07 69.5 99.31824207 

Median 1 7.47E-07 77 99.39527512 

3rd Quartile 2.75 1.05E-06 85 99.49601854 

Maximum 4 1.1E-06 91 99.60015754 
Πίνακασ 11 – Δεδομζνα για τα Box Plots του t50 

 

 

 

 

 

 

 



 

 

5.2.4.1 Box Plots 

 

Εικόνα 22 – t50 Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 1 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 1 ζωσ το 2.75. Ραρατθροφμε ςτον Ρίνακασ 10 πωσ το κάτω 60% των τιμϊν είναι 1, αυτό εξθγεί 

γιατί δεν εμφανίηεται το κάτω 50% των τιμϊν ςτο box plot και επίςθσ κάνει τθ κατανομι αςφμμετρθ. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 7.47Ε-07 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 5.43Ε-07 ζωσ το 1.05Ε-06. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του 

κεντρικοφ 50% των τιμϊν είναι ελάχιςτα προσ τα πάνω. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 77 και το κεντρικό 50% των τιμϊν ορίηεται από το 69.5 ζωσ 

το 85. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 50% των τιμϊν είναι 

ελάχιςτα προσ τα πάνω. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~99.39 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~99.32 ζωσ το ~99.49. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 50% των 

τιμϊν είναι ελάχιςτα προσ τα κάτω. 



5.2.4.2 ROC – AUROC 

Στθν Εικόνα 23 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ δζκα που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ είναι πολφ κάτω από τθ γραμμι τθσ τυχαιότθτασ, ζτςι 

ο διαχωριςμόσ είναι ο αντίκετοσ από αυτόν που κα κζλαμε. Στον Ρίνακασ 12 φαίνονται οι δζκα τιμζσ 

AUROC που πιραμε. 

 

Εικόνα 23 – ROC t50 

 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.04171 0.05151 0.03245 0.04038 0.03672 0.05104 0.0481 0.05503 0.0442 0.03285 

Μζςθ Τιμι: 0.0434 Απόκλιςθ: 6.33E-05 
Πίνακασ 12 – AUROC t50 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 10 επικζςεισ με τθν επίκεςθ t50 είναι 0.0434 και θ 

απόκλιςθ 6.33E-05. 

 

5.2.5 Slowloris 

Θ επίκεςθ Slowloris εκτελζςτθκε χρθςιμοποιϊντασ μία υλοποίθςθ τθσ ςε python από το github 

(Yaltirakli, 2017). Εκτελζςτθκε με τισ προεπιλεγμζνεσ ρυκμίςεισ παρζχοντασ μόνο τθν ip-ςτόχο και ωσ 

κφρα-ςτόχο τθν 80. Θ λειτουργία τθσ επίκεςθσ Slowloris εξθγικθκε προθγουμζνωσ ςτθν ενότθτα 3.2.3. 



Στον Ρίνακασ 13 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ δζκα επαναλιψεισ 

τθσ επίκεςθσ αυτισ όπωσ περιγράφθκε παραπάνω. 

 

 

Position Probability First 100 Occuerrence % 

1 3.03E-05 1 3.388494878 

45 4.09E-05 2 3.109037018 

3 2.95E-05 4 3.802653298 

46 3.1E-05 1 2.958544408 

2 2.31E-05 4 2.6737318 

1 1.95E-05 4 2.842614412 

1 1.93E-05 2 2.782220821 

3 2.38E-05 6 2.995452056 

6 2.48E-05 1 2.626526191 

1 1.95E-05 3 2.647144165 
Πίνακασ 13 – Αποτελζςματα Slowloris 

Στον Ρίνακασ 14 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 24. 

 
Position Probability First 100 Occuerrence % 

Minimum 1 1.93E-05 1 2.626526191 

1
st
 Quartile 1 2.04E-05 1.25 2.700854055 

Median 2.5 2.43E-05 2.5 2.90057941 

3
rd

 Quartile 5.25 3.01E-05 4 3.080640778 

Maximum 46 4.09E-05 6 3.802653298 
Πίνακασ 14 – Δεδομζνα για τα Box Plots του Slowloris 



5.2.5.1 Box Plots 

 

Εικόνα 24 – Slowloris Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 2.5 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 1 ζωσ το 5.25. Ραρατθροφμε ςτον Ρίνακασ 13 πωσ το κάτω 40% των τιμϊν είναι 1, αυτό εξθγεί 

γιατί δεν εμφανίηεται το κάτω 25% των τιμϊν ςτο box plot. Θ κατανομι είναι αςφμμετρθ, κακϊσ 

παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι ςυγκεντρωμζνο μζχρι το 5.25 ενϊ θ μζγιςτθ τιμι είναι 

το 46. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 2.43Ε-05 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 2.04Ε-05 ζωσ το 3.01Ε-05. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% 

των τιμϊν είναι ςυγκεντρωμζνο μζχρι το 3.01Ε-05 ενϊ θ μζγιςτθ τιμι είναι το 4.09Ε-05. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 2.5 και το κεντρικό 50% των τιμϊν ορίηεται από το 1.25 ζωσ 

το 4. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι 

ςυγκεντρωμζνο μζχρι το 4 ενϊ θ μζγιςτθ τιμι είναι το 6. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~2.90 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~2.70 ζωσ το ~3.08. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν 

είναι ςυγκεντρωμζνο μζχρι το ~3.08 ενϊ θ μζγιςτθ τιμι είναι το ~3.8. 

5.2.5.2 ROC - AUROC 

Στθν Εικόνα 25 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ δζκα που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ απζχει πολφ από τθν ευκεία που αναπαριςτά τθν 



τυχαιότθτα, το οποίο ςθμαίνει πωσ ο διαχωριςμόσ του μοντζλου ςε αυτι τθ περίπτωςθ είναι καλόσ. 

Στον Ρίνακασ 15 φαίνονται οι δζκα τιμζσ AUROC που πιραμε. 

 

Εικόνα 25 – ROC Slowloris 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.70613 0.83707 0.71053 0.80984 0.78203 0.76789 0.75087 0.79304 0.82088 0.82342 

Μζςθ Τιμι: 0.780171 Απόκλιςθ: 0.002128 
Πίνακασ 15 – AUROC Slowloris 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 10 επικζςεισ με τθν επίκεςθ Slowloris είναι 

0.780171 και θ απόκλιςθ 0.002128. 

5.2.6 BoNeSi 

Χρθςιμοποιιςαμε το εργαλείο BoNeSi για τθν εκτζλεςθ μίασ επίκεςθσ DoS. Εκτελζςτθκε με τισ 

προεπιλεγμζνεσ ρυκμίςεισ παρζχοντασ μόνο τθν IP ςτόχο και ωσ κφρα-ςτόχο τθν 80. Το BoNeSi ζχει ωσ 

προεπιλογι να ςτζλνει πακζτα τφπου UDP αν δεν ηθτθκεί άλλο πρωτόκολλο από τον χριςτθ. 

Στον Ρίνακασ 16 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ δζκα επαναλιψεισ 

τθσ επίκεςθσ αυτισ όπωσ περιγράφθκε παραπάνω. 

Position Probability First 100 Occurrence % 

40 3E-05 2 76.27055362 

36 1.98E-05 3 76.12198357 

63 3.92E-05 2 72.17966475 

28 2.08E-05 2 79.11053165 



124 5.88E-05 0 72.08022243 

132 0.000118 0 61.87038159 

47 3E-05 2 76.16703952 

72 3.92E-05 3 81.13165516 

29 1.31E-05 3 78.40206661 

105 3.15E-05 0 78.17122694 
Πίνακασ 16 – Αποτελζςματα BoNeSi 

Στον Ρίνακασ 17 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 26. 

 
Position Probability First 100 Occurrence % 

Minimum 28 1.31E-05 0 61.87038159 

1
st
 Quartile 37 2.31E-05 0.5 73.16524446 

Median 55 3.08E-05 2 76.21879657 

3
rd

 Quartile 96.75 3.92E-05 2.75 78.34435669 

Maximum 132 11.8Ε-05 3 81.13165516 
Πίνακασ 17 – Δεδομζνα για τα Box Plots του BoNeSi 

 

5.2.6.1 Box Plots 

 

Εικόνα 26 – BoNeSi Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 55 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 37 ζωσ το 96.75. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των 

τιμϊν είναι ςυγκεντρωμζνο μζχρι το 96.75 ενϊ θ μζγιςτθ τιμι είναι το 132. 



Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 3.08Ε-05 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 2.31Ε-05 ζωσ το 3.92Ε-05. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% 

των τιμϊν είναι ςυγκεντρωμζνο μζχρι το 3.92Ε-05 ενϊ θ μζγιςτθ τιμι είναι το 11.8Ε-05. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 2 και το κεντρικό 50% των τιμϊν ορίηεται από το 0.5 ζωσ το 

2.75. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 50% των τιμϊν είναι 

ελάχιςτα προσ τα πάνω. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~76.22 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~73.16 ζωσ το ~78.34. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το άνω 75% των τιμϊν 

είναι πάνω από το ~73.16 ενϊ θ ελάχιςτθ τιμι είναι το ~61.87. 

5.2.6.2 ROC – AUROC 

Στθν Εικόνα 27 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ δζκα που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ ο διαχωριςμόσ του μοντζλου ςε αυτι τθ περίπτωςθ 

δεν είναι κακόλου καλόσ, κακϊσ ο διαχωριςμόσ είναι πλιρωσ λανκαςμζνοσ. Στον Ρίνακασ 18 φαίνονται 

οι δζκα τιμζσ AUROC που πιραμε. 

 

Εικόνα 27 – ROC BoNeSi 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.04333 0.04168 0.03832 0.05949 0.06492 0.05606 0.04501 0.06449 0.03994 0.0405 

Μζςθ Τιμι: 0.049373 Απόκλιςθ: 0.000114 
Πίνακασ 18 – AUROC BoNeSi 



Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 10 επικζςεισ με το εργαλείο BoNeSi είναι 0.049373 

και θ απόκλιςθ 0.000114. 

 

5.2.7 Armitage 

Το εργαλείο Armitage χρθςιμοποιικθκε για τθν εκτζλεςθ τθσ αυτοματοποιθμζνθσ επίκεςθσ Hail Mary. 

Αρχικά πραγματοποιιςαμε μία ςάρωςθ με το nmap, μζςα από το Armitage που παρζχει αυτι τθ 

δυνατότθτα. Στθ ςυνζχεια επιλζγοντασ τθ λειτουργία Hail Mary, το Armitage βρίςκει τα κατάλλθλα 

προγράμματα εκμετάλλευςθσ ευπακειϊν, βαςιςμζνο ςτισ πλθροφορίεσ που πιρε από τθ ςάρωςθ με το 

nmap, τα ταξινομεί ςε βζλτιςτθ ςειρά εκτζλεςθσ και εκκινεί τθν επίκεςθ. 

Στον Ρίνακασ 19 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ δζκα επαναλιψεισ 

τθσ επίκεςθσ αυτισ όπωσ περιγράφθκε παραπάνω. 

Position Probability First 100 Occurrence % 

4 2.94E-05 3 34.11743793 

6 1.77E-05 27 30.09741291 

1 2.23E-05 22 23.82069263 

1 2.66E-05 19 21.84865961 

1 2.1E-05 8 25.91255617 

1 1.32E-05 34 36.02020686 

1 1.6E-05 23 37.77348422 

1 2.78E-05 4 24.79637076 

1 9.72E-06 39 29.41497044 

1 1.75E-05 12 23.96520023 
Πίνακασ 19 – Αποτελζςματα Armitage 

Στον Ρίνακασ 20 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 28. 

 
Position Probability 

First 
100 

Occurrence 
% 

Minimum 1 9.72E-06 3 21.84865961 

1
st
 Quartile 1 1.64E-05 9 24.17299286 

Median 1 1.93E-05 20.5 27.6637633 

3
rd

 Quartile 1 2.55E-05 26 33.11243168 

Maximum 6 2.94E-05 39 37.77348422 
Πίνακασ 20 – Δεδομζνα για τα Box Plots του Armitage 



5.2.7.1 Box Plots 

 

Εικόνα 28 – Armitage Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 1. Ραρατθροφμε ςτον Ρίνακασ 19 πωσ το 

κάτω 80% των τιμϊν είναι 1, αυτό εξθγεί γιατί εμφανίηεται μόνο το άνω 25% των τιμϊν ςτο box plot. Θ 

κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 80% των τιμϊν ζχει τιμι 1 ενϊ θ μζγιςτθ 

τιμι είναι το 6. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 1.93Ε-05 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 1.64Ε-05 ζωσ το 2.55Ε-05. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του 

κεντρικοφ 50% των τιμϊν είναι ελάχιςτα προσ τα πάνω. 

Στο γράφθμα First 100 θ διάμεςοσ είναι το 20.5 και το κεντρικό 50% των τιμϊν ορίηεται από το 9 ζωσ το 

26. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν είναι 

ςυγκεντρωμζνο μζχρι το 26 ενϊ θ μζγιςτθ τιμι είναι το 39. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~27.66 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~24.17 ζωσ το ~33.11. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 50% των 

τιμϊν είναι ελάχιςτα προσ τα κάτω. 

5.2.7.2 ROC – AUROC 

Στθν Εικόνα 29 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ δζκα που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ ο διαχωριςμόσ του μοντζλου ςε αυτι τθ περίπτωςθ 

δεν είναι καλόσ, αφοφ θ καμπφλθ είναι κάτω από τθν ευκεία που αναπαριςτά τθ τυχαιότθτα. Στον 

Ρίνακασ 21 φαίνονται οι δζκα τιμζσ AUROC που πιραμε. 



 

 

Εικόνα 29 – ROC Armitage 

 Δοκιμι 
#1 

Δοκιμι 
#2 

Δοκιμι 
#3 

Δοκιμι 
#4 

Δοκιμι 
#5 

Δοκιμι 
#6 

Δοκιμι 
#7 

Δοκιμι 
#8 

Δοκιμι 
#9 

Δοκιμι 
#10 

AUROC 0.10014 0.14771 0.28873 0.30337 0.19817 0.15256 0.19965 0.19698 0.2366 0.23892 

Μζςθ Τιμι: 0.206282 Απόκλιςθ: 0.003998 
Πίνακασ 21 – AUROC Armitage 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 10 επικζςεισ με το εργαλείο Armitage είναι 

0.206282 και θ απόκλιςθ 0.003998. 

5.2.8 Iodine 

Το εργαλείο Iodine χρθςιμοποιικθκε για να εκτελεςτεί μία επίκεςθ DNS Tunneling. Στθν επίκεςθ αυτι 

χρθςιμοποιιςαμε τθν διάταξθ που παρουςιάςαμε ςτθν ενότθτα 4.2. Στα μθχανιματα Client, Server και 

cloudera-host-2 εκτελζςαμε ζνα script που παρζχει το PhantomJS, το οποίο φορτϊνει γνωςτζσ 

ιςτοςελίδεσ, παράγοντασ ζτςι φυςιολογικι κίνθςθ ςτο δίκτυο. Το cloudera-host-2 κα παίξει τον ρόλο 

του επιτικζμενου δθμιουργϊντασ ζνα DNS tunnel με τον DNS Server (βλ. Εικόνα 13). Συγκεκριμζνα ςτον 

DNS Server εκτελείται θ παρακάτω εντολι: 

./iodined -f -P secretpass 192.168.99.1 t1.iliketunnels.com 

Θ παράμετροσ –f ορίηει πωσ το iodined κα εκτελείται ςτο προςκινιο. 

Θ παράμετροσ  -P ορίηει τον κωδικό που κα χρθςιμοποιιςουν ο DNS Server και το cloudera-host-2. 



Το iodined κατά τθν εκτζλεςθ του δθμιουργεί μία διεπαφι δικτφου (network interface) και το όριςμα 

“192.168.99.1” ορίηει τθν IP για αυτι τθ διεπαφι δικτφου. 

Το όριςμα “t1.iliketunnels.com” ορίηει τον τομζα (domain) του DNS Server. Αυτό ςθμαίνει πωσ όποιο 

DNS ερϊτθμα (DNS query) τελειϊνει με αυτό τον τομζα (domain) κα προωκείται ςτον DNS Server. 

Για τθ παραγωγι και μεταφορά δεδομζνων από το cloudera-host-2 ςτον DNS Server χρθςιμοποιιςαμε 

το εργαλείο iperf. Μετά τθν εκτζλεςθ του iodined, εκτελζςαμε τθν εξισ εντολι ςτον DNS Server: 

iperf -s -B 192.168.99.1 

Θ παράμετροσ –s ορίηει πωσ εκτελείται ςε λειτουργία εξυπθρετθτι (server mode) και θ παράμετροσ –B 

ορίηει τθ διεπαφι δικτφου ςτθν οποία κα δεςμευκεί (bind), δθλαδι τθ διεπαφι δικτφου ςτθν οποία κα 

περιμζνει να λάβει τα δεδομζνα από το cloudera-host-2. 

Στο cloudera-host-2 εκτελοφμε το iodine ωσ εξισ: 

./iodine –r 10.101.10.35 -P secretpass -f t1.iliketunnels.com 

Το όριςμα –r ορίηει πωσ κα πρζπει να χρθςιμοποιθκεί DNS Tunneling ςε κάκε περίπτωςθ, κακϊσ 

μπορεί να επιτρζπεται το UDP tunneling και το iodine να χρθςιμοποιιςει αυτό αντί για DNS tunneling. 

Το όριςμα “10.101.10.35” είναι θ IP του DNS Server και το όριςμα t1.iliketunnels.com είναι ο τομζασ 

(domain) του DNS Server. Οι άλλεσ δφο παράμετροι εξθγικθκαν προθγουμζνωσ. 

Το iperf ςτο cloudera-host-2 εκτελζςτθκε ωσ εξισ: 

iperf -c 192.168.99.1 

Το –c ορίηει πωσ κα εκτελεςτι ςε λειτουργία πελάτθ (client mode) και το όριςμα “192.168.99.1” είναι θ 

διεπαφι δικτφου (network interface) που δθμιουργιςαμε ςτον DNS Server. 

Θ παραπάνω επίκεςθ εκτελζςτθκε 5 φορζσ όπωσ περιγράφθκε παραπάνω και άλλεσ 5 χωρίσ να 

χρθςιμοποιιςουμε τα μθχανιματα Client και Server για τθν παράγωγθ κίνθςθσ με το PhantomJS. 

Χρθςιμοποιικθκε μόνο το cloudera-host-2, για ςκοποφσ ςφγκριςθσ τθσ ανταπόκριςθσ του Apache Spot 

μεταξφ των δφο ςεναρίων. Θα ξεκινιςουμε από τα αποτελζςματα του ςεναρίου που περιλαμβάνει τα 

μθχανιματα Client και Server. 

Στον Ρίνακασ 22 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ πζντε επαναλιψεισ 

τθσ επίκεςθσ αυτισ όπωσ περιγράφθκε παραπάνω. 

Position Probability First 100 Occurrence % 

4396 0.00121388 0 2.654931102 

4832 3.72E-04 0 0.96459498 

1323 6.80E-04 0 3.266025207 

48 1.95E-04 5 4.329268293 

6599 3.50E-04 0 0.887902331 
Πίνακασ 22 – Αποτελζςματα Iodine 1 



Στον Ρίνακασ 23 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 30. 

 
Position Probability First 100 Occurrence % 

Minimum 48 1.95Ε-04 0 0.887902331 

1st Quartile 1323 3.5Ε-04 0 0.96459498 

Median 4396 3.72Ε-04 0 2.654931102 

3rd Quartile 4832 6.8Ε-04 0 3.266025207 

Maximum 6599 12.1Ε-04 5 4.329268293 
Πίνακασ 23 – Δεδομζνα για τα Box Plots του Iodine 1 

 

5.2.8.1 Box Plots 

 

Εικόνα 30 – Iodine 1 Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 4396 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 1323 ζωσ το 4832. Θ κατανομι είναι ςχετικά ςυμμετρικι, αφοφ θ απόκλιςθ του κεντρικοφ 50% 

των τιμϊν είναι ελάχιςτα προσ τα κάτω. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 3.72Ε-04 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 3.5Ε-04 ζωσ το 6.8Ε-04. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% 

των τιμϊν είναι ςυγκεντρωμζνο μζχρι το 6.8Ε-04 ενϊ θ μζγιςτθ τιμι είναι το 12.1Ε-04. 



Στο γράφθμα First 100 θ διάμεςοσ είναι το 0. Ραρατθροφμε ςτον Ρίνακασ 22 ότι το 80% των τιμϊν είναι 

0, αυτό εξθγεί γιατί εμφανίηεται μόνο το άνω 25% των τιμϊν ςτο box plot και επίςθσ λόγω αυτοφ θ 

κατανομι είναι αςφμμετρθ. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~2.65 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~0.96 ζωσ το ~3.26. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν 

είναι μζχρι το ~3.26 ενϊ θ μζγιςτθ τιμι είναι το ~4.32. 

5.2.8.2 ROC-AUROC 

Στθν Εικόνα 31 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ πζντε που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ ο διαχωριςμόσ του μοντζλου ςε αυτι τθ περίπτωςθ 

δεν είναι καλόσ, αφοφ θ καμπφλθ βρίςκεται κάτω από τθν ευκεία που αναπαριςτά τθ τυχαιότθτα. Στον 

Ρίνακασ 24 φαίνονται οι πζντε τιμζσ AUROC που πιραμε. 

 

Εικόνα 31 – ROC Iodine 1 

 Δοκιμι #1 Δοκιμι #2 Δοκιμι #3 Δοκιμι #4 Δοκιμι #5 

AUROC 0.10635 0.14384 0.14195 0.42177 0.27865 

Μζςθ Τιμι: 0.218512 Απόκλιςθ: 0.017237 
Πίνακασ 24 – AUROC Iodine 1 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 5 επικζςεισ με το εργαλείο Iodine είναι 0.218512 

και θ απόκλιςθ 0.017237. 



Στθ ςυνζχεια παρουςιάηουμε τα αποτελζςματα από τθν εκτζλεςθ τθσ επίκεςθσ χωρίσ τθ ςυμμετοχι 

των Client και Server. 

Στον Ρίνακασ 25 παρουςιάηουμε τισ τιμζσ που πιραμε από τα αρχεία CSV από τισ πζντε επαναλιψεισ 

τθσ επίκεςθσ αυτισ. 

Position Probability First 100 Occurrence % 

21 1.78E-03 5 19.68911917 

77 1.75E-03 1 19.12013536 

6 1.74E-03 2 19.21768707 

54 1.68E-03 3 18.81188119 

1 1.72E-04 4 21.79930796 
Πίνακασ 25 – Αποτελζςματα Iodine 2 

Στον Ρίνακασ 26 βλζπουμε τισ τιμζσ που χρειαηόμαςτε για τον ςχεδιαςμό των box plots τθσ Εικόνα 32. 

 
Position Probability First 100 Occurrence % 

Minimum 1 1.72E-04 1 18.81188119 

1st Quartile 6 1.68E-03 2 19.12013536 

Median 21 1.74E-03 3 19.21768707 

3rd Quartile 54 1.75E-03 4 19.68911917 

Maximum 77 1.78E-03 5 21.79930796 
Πίνακασ 26 – Δεδομζνα για τα Box Plots του Iodine 2 

 



5.2.8.3 Box Plots 

 

Εικόνα 32 – Iodine 2 Box Plots 

Θ διάμεςοσ (median) τθσ κατάταξθσ (Position) είναι θ τιμι 21 και το κεντρικό 50% των τιμϊν ορίηεται 

από το 6 ζωσ το 54. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν 

είναι ςυγκεντρωμζνο μζχρι το 54 ενϊ θ μζγιςτθ τιμι είναι το 77. 

Στο γράφθμα των πικανοτιτων θ διάμεςοσ είναι το 1.74Ε-03 και το κεντρικό 50% των τιμϊν ορίηεται 
από το 1.68Ε-03 ζωσ το 1.75Ε-03. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το άνω 75% 
των τιμϊν είναι πάνω από το 1.68Ε-03 ενϊ θ ελάχιςτθ τιμι είναι το 1.72E-04. 
 
Στο γράφθμα First 100 θ διάμεςοσ είναι το 3 και το κεντρικό 50% των τιμϊν ορίηεται από το 2 ζωσ το 4. 

Θ κατανομι είναι απόλυτα ςυμμετρικι. 

Στο γράφθμα Occurrence % θ διάμεςοσ είναι το ~19.21 και το κεντρικό 50% των τιμϊν ορίηεται από το 

~19.12 ζωσ το ~19.68. Θ κατανομι είναι αςφμμετρθ, κακϊσ παρατθροφμε πωσ το κάτω 75% των τιμϊν 

είναι ςυγκεντρωμζνο μζχρι το ~19.68 ενϊ θ μζγιςτθ τιμι είναι το ~21.8. 

5.2.8.4 ROC - AUROC 

Στθν Εικόνα 33 παρουςιάηουμε ενδεικτικά τθν μία καμπφλθ ROC από τισ πζντε που ςχεδιάςαμε, κακϊσ 

οι υπόλοιπεσ είναι παρόμοιεσ. Ραρατθροφμε πωσ ο διαχωριςμόσ του μοντζλου ςε αυτι τθ περίπτωςθ 

δεν είναι καλόσ, κακϊσ θ καμπφλθ βρίςκεται κάτω από τθν ευκεία που αναπαριςτά τθ τυχαιότθτα. Στον 

Ρίνακασ 27 φαίνονται οι πζντε τιμζσ AUROC που πιραμε. 



 

Εικόνα 33 – ROC Iodine 2 

 Δοκιμι #1 Δοκιμι #2 Δοκιμι #3 Δοκιμι #4 Δοκιμι #5 

AUROC 0.18752 0.18433 0.277 0.15018 0.18541 

Μζςθ Τιμι: 0.196889 Απόκλιςθ: 0.002244 
Πίνακασ 27 – AUROC Iodine 2 

Θ μζςθ τιμι τθσ τιμισ AUROC που παίρνουμε για τισ 5 επικζςεισ με το εργαλείο Iodine ςτο ςενάριο 
όπου δεν ςυμμετζχουν οι Client και Server είναι 0.196889 και θ απόκλιςθ 0.002244. 
 

5.2.9 Αλλαγό Κύνηςησ και Παραμϋτρων 

Επιλζξαμε τισ επικζςεισ με τα εργαλεία nmap, Nessus και Slowloris να ςυμμετάςχουν ςτθ δοκιμι 

αφξθςθσ τθσ παραγόμενθσ κίνθςθσ και αλλαγισ παραμζτρων ςτον αλγόρικμο μθχανικισ μάκθςθσ. 

Συγκεκριμζνα, αντί για ~1.9GB κίνθςθσ όπωσ αναφζραμε ςτθν ενότθτα 4.1.1, αναπαράγαμε 8 pcap των 

477MB από μία φορά το κακζνα διπλαςιάηοντασ ουςιαςτικά τθν κίνθςθ ςε ~3.8GB. Ραράλλθλα, 

βαςιηόμενοι ςε αναφορζσ από εμπειρικά ςτοιχεία, οι οποίεσ υποςτθρίηουν πωσ ο αλγόρικμοσ 

μθχανικισ μάκθςθσ αρχίηει να ςυγκλίνει ςτισ 100 επαναλιψεισ (ldamaxiterations), αυξιςαμε τισ 

επαναλιψεισ από τισ 20, που είναι θ προεπιλεγμζνθ τιμι, ςτισ 100. Τζλοσ, δοκιμάςαμε διάφορεσ τιμζσ 

για τθν παράμετρο που ορίηει το πλικοσ των κεμάτων (topics) (TOPIC_COUNT), κακϊσ ανάλογα με τθ 

κίνθςθ δικτφου και τθν επίκεςθ, το πλικοσ των κεμάτων (topics) που ζχει επιλεγεί μπορεί να 

επθρεάςει τθν ακρίβεια των αποτελεςμάτων του αλγορίκμου μθχανικισ μάκθςθσ. 

Κάκε εργαλείο χρθςιμοποιικθκε με τον ίδιο τρόπο όπωσ περιγράφθκαν ςτισ ενότθτεσ 5.2.1, 5.2.2 και 

5.2.5 για τα εργαλεία nmap, Nessus και Slowloris αντίςτοιχα. Τα δεδομζνα που πιραμε ςτθν Hive μετά 



το πζρασ τθσ αναπαραγωγισ κίνθςθσ, τθσ εκτζλεςθσ τθσ επίκεςθσ και τθσ διαδικαςίασ τθσ λιψθσ 

δεδομζνων, δόκθκαν ωσ είςοδο ςτον αλγόρικμο μθχανικισ μάκθςθσ ςτον οποίο είχαμε αλλάξει τισ 

επαναλιψεισ από 20 ςε 100. Τα δεδομζνα ςτθ Hive από κάκε επίκεςθ αποκθκεφτθκαν, ϊςτε να 

εκτελζςουμε ξανά τον αλγόρικμο μθχανικισ μάκθςθσ, αλλάηοντασ και τθ παράμετρο που ορίηει το 

πλικοσ των κεμάτων (topics), ςε διάφορεσ τιμζσ. Συγκεκριμζνα τον εκτελζςαμε για τισ τιμζσ 5, 10, 20 

(προεπιλεγμζνθ), 30, 40. Συνοψίηοντασ, για κάκε ζνα εργαλείο, ςε όλεσ τισ εκτελζςεισ του αλγόρικμου 

μθχανικισ μάκθςθσ ζχουμε τα ίδια δεδομζνα ςτθ Hive και θ παράμετροσ ldamaxiterations είναι 100. 

Αυτό που αλλάηει μεταξφ των εκτελζςεων του αλγορίκμου είναι θ παράμετροσ που ορίηει το πλικοσ 

των κεμάτων (topics). 

5.2.9.1 nmap 

Θ εκτζλεςθ τθσ επίκεςθσ είναι ακριβϊσ θ ίδια με αυτι που περιγράφθκε ςτθν ενότθτα 5.2.1. Για κάκε 

αποτζλεςμα των εκτελζςεων του αλγορίκμου μθχανικισ μάκθςθσ ζχουμε ςχεδιάςει τθν καμπφλθ ROC 

και ζχουμε υπολογίςει τθν αντίςτοιχθ AUROC. 

 

Εικόνα 34 – ROC nmap με Αλλαγή Κίνηςησ/Παραμζτρων 

Στθν Εικόνα 34 παρουςιάηουμε μία από τισ πζντε καμπφλεσ ROC που ςχεδιάςαμε, κακϊσ οι υπόλοιπεσ 

είναι παρόμοιεσ. Ραρατθροφμε πωσ ενϊ θ αρχι τθσ καμπφλθσ είναι καλι που ςθμαίνει πωσ είναι 

υψθλά καταταγμζνθ θ επίκεςθ, θ ςυνζχεια δεν είναι ανάλογθ και ζτςι ςυνολικά ο διαχωριςμόσ δεν 

είναι καλόσ. 

Στον Ρίνακασ 28 παρουςιάηουμε τισ τιμζσ AUROC που πιραμε για κάκε πλικοσ topics. 

 



#Topics AUROC 

5 0.4949097 

10 0.5122475 

20 0.5108934 

30 0.5096394 

40 0.4975442 
Πίνακασ 28 – AUROC nmap με Αλλαγή Topics 

 

5.2.9.2 Nessus 

Θ εκτζλεςθ τθσ επίκεςθσ είναι ακριβϊσ θ ίδια με αυτι που περιγράφθκε ςτθν ενότθτα 5.2.2. Για κάκε 

αποτζλεςμα των εκτελζςεων του αλγορίκμου μθχανικισ μάκθςθσ ζχουμε ςχεδιάςει τθν καμπφλθ ROC 

και ζχουμε υπολογίςει τθν αντίςτοιχθ AUROC. 

 

Εικόνα 35 – ROC Nessus με Αλλαγή Κίνηςησ/Παραμζτρων 

Στθν Εικόνα 35 παρουςιάηουμε μία από τισ πζντε καμπφλεσ ROC που ςχεδιάςαμε, κακϊσ οι υπόλοιπεσ 

είναι παρόμοιεσ. Θ καμπφλθ είναι πάνω από τθν ευκεία που αναπαριςτά τθ τυχαιότθτα αλλά όχι πολφ, 

ο διαχωριςμόσ δεν είναι ικανοποιθτικόσ. 

Στον Ρίνακασ 29 παρουςιάηουμε τισ τιμζσ AUROC που πιραμε για κάκε πλικοσ topics. 

 



#Topics AUROC 

5 0.7133836 

10 0.705946 

20 0.7188948 

30 0.7166957 

40 0.721895 
Πίνακασ 29 – AUROC Nessus με Αλλαγή Topics 

5.2.9.3 Slowloris 

Θ εκτζλεςθ τθσ επίκεςθσ είναι θ ίδια με αυτι που περιγράφθκε ςτθν ενότθτα 5.2.5, με μόνθ διαφορά 

ότι θ διάρκεια τθσ επίκεςθσ ιταν περίπου όςο χρειάςτθκε για τθν αναπαραγωγι των δφο από τα οκτϊ 

αρχεία pcap ςε αντίκεςθ με τθν ενότθτα 5.2.5 που εκτελζςτθκε κακ’ όλθ τθ διάρκεια τθσ 

αναπαραγωγισ κίνθςθσ (τζςςερα αρχεία pcap). Για κάκε αποτζλεςμα των εκτελζςεων του αλγορίκμου 

μθχανικισ μάκθςθσ ζχουμε ςχεδιάςει τθν καμπφλθ ROC και ζχουμε υπολογίςει τθν αντίςτοιχθ AUROC. 

 

Εικόνα 36 – ROC Slowloris με Αλλαγή Κίνηςησ/Παραμζτρων 

Στθν Εικόνα 36 παρουςιάηουμε μία από τισ πζντε καμπφλεσ ROC που ςχεδιάςαμε, κακϊσ οι υπόλοιπεσ 

είναι παρόμοιεσ. Θ καμπφλθ είναι πολφ πάνω από τθν ευκεία που αναπαριςτά τθ τυχαιότθτα και 

πλθςιάηει τθν ιδανικι καμπφλθ, ο διαχωριςμόσ είναι πολφ καλόσ ςε αυτι τθ περίπτωςθ. 

Στον Ρίνακασ 30 παρουςιάηουμε τισ τιμζσ AUROC που πιραμε για κάκε πλικοσ topics. 

 



#Topics AUROC 

5 0.931611 

10 0.929403 

20 0.929273 

30 0.931365 

40 0.929171 
Πίνακασ 30 – AUROC Slowloris με Αλλαγή Topics 

 

5.2.10 Ημι-Επιβλεπόμενη Μϊθηςη 

Με ςτόχο τθν αξιολόγθςθ τθσ λειτουργίασ τθσ θμι-επιβλεπόμενθσ μάκθςθσ( βλ. 2.4.1), επιλζξαμε να 

τθν εφαρμόςουμε ςτα αποτελζςματα που πιραμε με το εργαλείο iodine. Συγκεκριμζνα, 

βακμολογιςαμε τα αποτελζςματα τθσ τελευταίασ επίκεςθσ από αυτζσ που περιλαμβάνουν τον Client 

και τον Server, και εκτελζςαμε ξανά τθν ίδια επίκεςθ πζντε φορζσ, κάκε φορά βακμολογϊντασ τα 

αποτελζςματα. Επιλζχκθκε το εργαλείο iodine λόγω του ότι ζχει χειρότερα αποτελζςματα ςε ςχζςθ με 

τα υπόλοιπα εργαλεία όςον αφορά τθ κατάταξθ τθσ επίκεςθσ. Τα αποτελζςματα παρουςιάηονται ςτουσ 

πίνακεσ Ρίνακασ 31 και Ρίνακασ 32. 

Position Probability First 100 Occurrence % 

5465 2.00E-04 0 0.6206229 

4597 2.44E-04 0 2.990908318 

3389 7.29E-05 0 1.301630736 

26 2.13E-04 1 1.648403109 

1484 5.72E-04 0 3.680468423 
Πίνακασ 31 – Αποτελζςματα Iodine 1 με Ημι-Επιβλεπόμενη Μάθηςη 

 Δοκιμι #1 Δοκιμι #2 Δοκιμι #3 Δοκιμι #4 Δοκιμι #5 

AUROC 0.16965 0.07816 0.2038 0.27406 0.11588 

Μζςθ Τιμι: 0.168309 Απόκλιςθ: 0.00583 
Πίνακασ 32 – AUROC Iodine 1 με Ημι-Επιβλεπόμενη Μάθηςη 



6 Σύγκριςη Αποτελεςμϊτων και Συμπερϊςματα 
Στθν ενότθτα αυτι, αρχικά πραγματοποιοφμε ςφγκριςθ των δεδομζνων που παρουςιάςαμε ςτθν 

ενότθτα 5.2. Συγκεκριμζνα ςυγκρίνουμε τα box plots για τισ μετρικζσ Position, Probability και First 100, 

και τισ τιμζσ AUROC, μεταξφ των εργαλείων δοκιμϊν διείςδυςθσ. Επίςθσ, ςυγκρίνουμε τισ τιμζσ AUROC 

που πιραμε μετά τθν αλλαγι τθσ κίνθςθσ και των παραμζτρων (βλ. 5.2.9) με τισ τιμζσ πριν τθν αλλαγι, 

και τθν επίδραςθ τθσ αλλαγισ του πλικουσ κεμάτων (topics) ςτον αλγόρικμο μθχανικισ μάκθςθσ. 

Τζλοσ, εξάγουμε ςυμπεράςματα βαςιηόμενοι ςτισ παρατθριςεισ μασ από τθν διαδικαςία αξιολόγθςθσ 

και ςφγκριςθσ των δεδομζνων. Σθμειϊνουμε πωσ θ επίκεςθ με το Iodine που περιλαμβάνει τα Client 

και Server κα αναφζρεται ωσ “Iodine 1” και θ επίκεςθ χωρίσ αυτά κα αναφζρεται ωσ “Iodine 2”. 

6.1 Σύγκριςη Box Plots 
Στθν Εικόνα 37 παρουςιάηουμε τα box plots για τθ μετρικι Position για κάκε εργαλείο. Τα καλφτερα 

αποτελζςματα παρατθροφνται ςτο εργαλείο t50 και το Armitage. Ακολουκοφν τα Nessus και nmap. Το 

Slowloris ζχει πολφ καλά αποτελζςματα ςτο 75% τθσ κατανομισ, αλλά ζχει ζνα 25% που απζχει από τισ 

υψθλζσ κζςεισ. Τα ncrack, Iodine 2 και BoNeSi ζχουν μεγάλο εφροσ τιμϊν και άρα δεν είναι αξιόπιςτθ θ 

κατάταξθ για αυτά τα εργαλεία. Το Iodine 1 ζχει πολφ χαμθλι κατάταξθ και ζτςι εμφανίηουμε μόνο ζνα 

μζροσ του κάτω 25% των τιμϊν ϊςτε να είναι ευδιάκριτο το υπόλοιπο διάγραμμα. 

 

Εικόνα 37 – φγκριςη των Position Box Plots 

Στθν Εικόνα 38 βλζπουμε τα box plots για τθ μετρικι Probability. Τα καλφτερα αποτελζςματα 

παρατθροφνται ςτο εργαλείο t50 το οποίο απζχει πολφ από τα υπόλοιπα. Ακολουκοφν τα εργαλεία 

nmap, Nessus, Slowloris και Armitage τα οποία κυμαίνονται ςε παρόμοια επίπεδα. Το BoNeSi ζχει 

μεγάλθ αςυμμετρία με το άνω 25% των τιμϊν να περιζχει υψθλζσ τιμζσ, ενϊ το ncrack είναι πιο 

ςυμμετρικό αλλά και πάλι ζχει πιο υψθλζσ τιμζσ από τα υπόλοιπα εκτόσ από το BoNeSi. Τα Iodine 

ζχουν ζωσ και 1 ολόκλθρθ τάξθ μεγαλφτερεσ πικανότθτεσ από τα υπόλοιπα εργαλεία, γι’ αυτό και ςτο 



διάγραμμα φαίνεται μόνο μζροσ του κάτω 25% των τιμϊν τουσ. Υπενκυμίηουμε πωσ θ πικανότθτα που 

δίνει το Apache Spot, είναι θ πικανότθτα να είναι φυςιολογικι κίνθςθ, δθλαδι όςο πιο μικρι τόςο πιο 

πικανό να είναι επίκεςθ (βλ. 5.1). 

 

Εικόνα 38 – φγκριςη των Probability Box Plots 

Στθν Εικόνα 39 παρουςιάηονται τα box plots για τθ μετρικι First 100. Τα καλφτερα αποτελζςματα 

παρατθροφνται ςτο t50. Ακολουκοφν τα Nessus και nmap και μετα το Armitage. Τα εργαλεία  ncrack, 

Slowloris, BoNeSi και Iodine είναι πολφ κάτω ςε ςχζςθ με τα προθγοφμενα. 

 

Εικόνα 39 – φγκριςη των First 100 Box plots 

6.2 Σύγκριςη Μϋςησ AUROC 
Στθν Εικόνα 40 παρουςιάηουμε ζνα ραβδόγραμμα ςτο οποίο ςυγκρίνονται οι μζςεσ τιμζσ AUROC που 

πιραμε από τα εργαλεία, όπωσ παρουςιάςτθκαν ςτθν ενότθτα 5.2. Ραρατθροφμε πωσ μόνο για το 

Slowloris προκφπτει μία αποδεκτι τιμι με μζςο όρο AUROC ~0.78. Το ncrack απζχει αρκετά από τθ 

τυχαιότθτα με μζςθ AUROC ~0.68, αλλά δεν αποτελεί αποδεκτι τιμι. Τα υπόλοιπα εργαλεία ζχουν 

AUROC κοντά ςτθ τυχαιότθτα ι χειρότερα. 



 

Εικόνα 40 - φγκριςη Μζςων Σιμϊν AUROC 

6.3 Σχϋςεισ μεταξύ Occurrence και υπόλοιπων δεδομϋνων 
Στθν Εικόνα 41 παρουςιάηονται διαγράμματα διαςποράσ (scatter plots) όπου ςε κάκε ζνα φαίνεται θ 

ςχζςθ μεταξφ τθσ μζςθσ τιμισ Occurrence με τθ μζςθ τιμι των Position,Probability,First 100,AUROC 

αντίςτοιχα που πιραμε για κάκε εργαλείο.  

 

Εικόνα 41 – χζςεισ Μεταξφ Occurrence και Τπόλοιπων Δεδομζνων 

Ραρατθροφμε πωσ δεν προκφπτει κάποια κακολικι ςχζςθ ανάμεςα ςτο Occurrence και κάποια από τισ 

άλλεσ μετρικζσ. Διαιςκθτικά, κα λζγαμε πωσ, όςο πιο μικρό το Occurrence τόςο πιο μθ-φυςιολογικι κα 

πρζπει να φαίνεται μία επίκεςθ μζςα ςτο ςφνολο τθσ κίνθςθσ δικτφου που επεξεργάηεται ο αλγόρικμοσ 

μθχανικισ μάκθςθσ. Βλζπουμε όμωσ, ότι αυτό δεν ιςχφει κακολικά και μπορεί να επθρεαςτεί από το 



είδοσ τθσ επίκεςθσ, με πιο χαρακτθριςτικό παράδειγμα αυτό του εργαλείου t50, το οποίο ζχει 

Occurrence κοντά ςτο 100% και παρ’ όλα αυτά το Apache Spot το εντοπίηει ςαν επίκεςθ βάςει όλων 

των μετρικϊν εκτόσ από τθν AUROC. 

6.4 Αποτελϋςματα Αλλαγόσ Κύνηςησ και Παραμϋτρων 
Στθν Εικόνα 42 παρουςιάηουμε μια ςφγκριςθ ανάμεςα ςτθ μζςθ τιμι AUROC με τθν αρχικι διάταξθ και 

ςτθ τιμι AUROC(δεν είναι μζςθ τιμι, κακϊσ πάρκθκε μόνο ζνα δείγμα) που πάρκθκε μετά τθν αλλαγι 

τθσ κίνθςθσ και των παραμζτρων, όπωσ περιγράφθκε ςτθν ενότθτα 5.2.9. 

Ραρατθροφμε πωσ υπιρξε μεγάλθ αφξθςθ τθσ τιμισ AUROC των εργαλείων Nessus και Slowloris. Στο 

nmap δεν υπιρξε καμία βελτίωςθ κακϊσ θ καμπφλθ ROC ακολοφκθςε το ίδιο μοτίβο που είχε 

ακολουκιςει και με τθν αρχικι διάταξθ, όπου ζνα μζροσ τθσ επίκεςθσ ζχει πολφ υψθλι κατάταξθ, αλλά 

θ υπόλοιπθ κίνθςθ που αφορά τθν επίκεςθ είναι καταταγμζνθ πολφ χαμθλά. (βλ. Εικόνα 17 και Εικόνα 

34). 

 

Εικόνα 42 - φγκριςη AUROC με Αλλαγή Κίνηςησ και Παραμζτρων 

Στθν Εικόνα 43 ςυγκρίνουμε τισ τιμζσ AUROC που παίρνουμε αλλάηοντασ τθ παράμετρο που αφορά το 

πλικοσ των κεμάτων (topics) ςτον αλγόρικμο μθχανικισ μάκθςθσ. Βλζπουμε πωσ οι διαφορζσ είναι 

αμελθτζεσ και άρα ςυμπεραίνουμε πωσ θ παράμετροσ αυτι δεν επθρεάηει ςθμαντικά τθν 

αποδοτικότθτα του για το μζγεκοσ κίνθςθσ δικτφου που χρθςιμοποιιςαμε εμείσ. 

 

Εικόνα 43 - φγκριςη AUROC με Αλλαγή Θεμάτων (Topics) 



6.5 Ημι-Επιβλεπόμενη Μϊθηςη 
Στον Ρίνακασ 33 παρουςιάηουμε μια ςφγκριςθ ανάμεςα ςτα αποτελζςματα του Iodine 1 χωρίσ θμι-

επιβλεπόμενθ μάκθςθ και τα αποτελζςματα του με θμι-επιβλεπόμενθ μάκθςθ. Οι πρϊτεσ πζντε 

γραμμζσ που βρίςκονται πάνω από τθ διπλι διαχωριςτικι γραμμι είναι τα αποτελζςματα που είχαμε 

πάρει χωρίσ τθν θμι-επιβλεπόμενθ μάκθςθ από τον Ρίνακασ 22. Από τθν 6θ γραμμι και μετά είναι τα 

αποτελζςματα που πιραμε βακμολογϊντασ αρχικά τα αποτελζςματα τθσ 5θσ επίκεςθσ και ςτθ 

ςυνζχεια κάκε επίκεςθ που ακολοφκθςε. 

Position Probability First 100 Occurrence % 

4396 0.00121388 0 2.654931102 

4832 3.72E-04 0 0.96459498 

1323 6.80E-04 0 3.266025207 

48 1.95E-04 5 4.329268293 

6599 3.50E-04 0 0.887902331 

5465 2.00E-04 0 0.6206229 

4597 2.44E-04 0 2.990908318 

3389 7.29E-05 0 1.301630736 

26 2.13E-04 1 1.648403109 

1484 5.72E-04 0 3.680468423 
Πίνακασ 33 – Αποτελζςματα του Iodine 1 με Ημι-Επιβλεπόμενη Μάθηςη 

Αντίςτοιχα, ςτον Ρίνακασ 34 βλζπουμε τθ ςφγκριςθ για τισ αντίςτοιχεσ τιμζσ AUROC και ςτουσ πίνακεσ 

Ρίνακασ 35 και Ρίνακασ 36 τθ ςφγκριςθ για τθ μζςθ τιμι και τθν απόκλιςθ των αντίςτοιχων τιμϊν του 

Ρίνακασ 34. 

AUROC 

0.106351 

0.143839 

0.141951 

0.421774 

0.278647 

0.169646 

0.078159 

0.203801 

0.274058 

0.115883 
Πίνακασ 34 – AUROC του Iodine 1 με Ημι-Επιβλεπόμενη Μάθηςη 

 

 

 



 

Mζςη Σιμή AUROC 

Χωρίσ 
Ημι-Επιβλεπόμενη 

Με 
Ημι-Επιβλεπόμενη 

0.191481 0.168309 
Πίνακασ 35 – Μζςη Σιμή AUROC του Iodine 1 Με και Χωρίσ Ημι-Επιβλεπόμενη Μάθηςη 

 

Απόκλιςη Mζςησ Σιμήσ AUROC 

Χωρίσ 
Ημι-Επιβλεπόμενη 

Με 
Ημι-Επιβλεπόμενη 

0.01432 0.00583 
Πίνακασ 36 – Απόκλιςη Μζςησ Σιμήσ AUROC του Iodine 1 Με και Χωρίσ Ημι-Επιβλεπόμενη Μάθηςη 

 

Ραρατθροφμε πωσ θ λειτουργία τθσ θμι-επιβλεπόμενθσ μάκθςθσ δεν είχε καμία κετικι επιρροι ςτα 

αποτελζςματα που παίρνουμε για τθν επίκεςθ με το Iodine. Υπενκυμίηουμε πωσ θ λειτουργία τθσ θμι-

επιβλεπόμενθσ μάκθςθσ βρίςκεται ςε πειραματικό ςτάδιο. 

6.6 Συμπερϊςματα 
Στθν ενότθτα αυτι κα αναφζρουμε τα ςυμπεράςματα που ζχουν προκφψει από τα αποτελζςματα και 

τθ ςφγκριςθ τουσ. 

Ρριν προχωριςουμε ςε ςυμπεράςματα, είναι ςθμαντικό να γίνει θ εξισ παρατιρθςθ: οι μετρικζσ 

Position, Probability και First 100 χρθςιμεφουν για να αξιολογιςουμε τα αποτελζςματα του Apache 

Spot όπωσ κα τα ζβλεπε ζνασ υπεφκυνοσ δικτφου, ο οποίοσ προφανϊσ δεν είναι ςε κζςθ να εξετάςει το 

ςφνολο των αποτελεςμάτων. Ζτςι είναι ςθμαντικό πόςο ψθλά κατατάςςεται μία επίκεςθ και ασ ζχει 

χαμθλι τιμι AUROC. Θ τιμι AUROC αφορά τθν εξζταςθ των αποτελεςμάτων όπωσ κα γινόταν από ζνα 

υπολογιςτικό ςφςτθμα κακϊσ λόγω τθσ υπολογιςτικισ του ιςχφοσ κα είναι ςε κζςθ να εξετάςει το 

ςφνολο των αποτελεςμάτων αποδοτικά. Ζτςι παφει να αποτελεί τον μόνο παράγοντα το πόςο υψθλά 

κατατάχκθκε θ επίκεςθ και αξιολογοφμε με μακθματικι ακρίβεια τθν αποδοτικότθτα του μοντζλου. 

Στισ τρεισ μετρικζσ Position, Probability και First 100 ζχουμε λάβει τα καλφτερα αποτελζςματα με το 

εργαλείο t50. Ακολουκοφν τα Armitage, Nessus και nmap που ζχουν και αυτά καλά αποτελζςματα. 

Συμπεραίνουμε πωσ ο αλγόρικμοσ μθχανικισ μάκθςθσ επθρεάηεται από το είδοσ τθσ επίκεςθσ 

δεδομζνου τθσ χαμθλισ κατάταξθσ που παρατθροφμε ςτα υπόλοιπα εργαλεία και τθσ μεγάλθσ 

απόκλιςθσ που υπάρχει ςτισ τιμζσ όπωσ φαίνεται από τα αντίςτοιχα box plots. 

Για τθν μετρικι AUROC, ζχουμε λάβει μζτρια αποτελζςματα με τθν αρχικι διάταξθ, όπου το Slowloris 

είναι το μόνο για το οποίο ζχουμε λάβει αποδεκτζσ τιμζσ ( ~0.78 avg.). Ραρ’ όλα αυτά παρατθριςαμε 

μεγάλθ αφξθςθ τθσ AUROC ςτα εργαλεία Slowloris και Nessus, παραμετροποιϊντασ διαφορετικά τον 

αλγόρικμο μθχανικισ μάκθςθσ και αυξάνοντασ τθ κίνθςθ δικτφου. Συγκεκριμζνα, για το εργαλείο 



Slowloris λάβαμε μία AUROC ~0.93 μετά από αφξθςθ κατά ~0.15 ςε ςχζςθ με τθν αρχικι διάταξθ, το 

οποίο είναι ζνα πολφ καλό αποτζλεςμα. Αυτό ςθμαίνει, πωσ για κάποιεσ επικζςεισ κα μποροφςαμε να 

πάρουμε καλά αποτελζςματα και για τισ ανάγκεσ ενόσ υπεφκυνου δικτφου αλλά και ενόσ 

υπολογιςτικοφ ςυςτιματοσ. 

Από τθν παραμετροποίθςθ του αλγορίκμου ωσ προσ το πλικοσ των κεμάτων (topics) ςυμπεραίνουμε 

πωσ δεν επθρεάηει ςε ςθμαντικό βακμό τθν αποδοτικότθτα του για το μζγεκοσ τθσ κίνθςθσ που 

χρθςιμοποιιςαμε εμείσ. 

Από τθν βακμολόγθςθ των αποτελεςμάτων του Iodine για τθν αξιολόγθςθ τθσ λειτουργίασ τθσ θμι-

επιβλεπόμενθσ μάκθςθσ, ςυμπεραίνουμε πωσ θ παροφςα πειραματικι υλοποίθςθ δεν λειτουργεί 

ςωςτά και κα πρζπει να βελτιωκεί. 

Συνολικά μποροφμε να ςυμπεράνουμε τα εξισ: 

 Το Apache Spot βρίςκεται ςτα πρϊτα του βιματα (incubating) και αυτό φαίνεται από τα 

αποτελζςματα του, αφοφ ζχουμε λάβει κάποια πολφ κακά αλλά και πολφ καλά δείγματα. 

 Εντοπίηει επικζςεισ που άλλα ςυςτιματα ανίχνευςθσ διειςδφςεων (IDS) δεν εντοπίηουν, με 

χαρακτθριςτικό παράδειγμα τθν επίκεςθ Slowloris. Πμωσ, δεν εντοπίηει επικζςεισ που 

εντοπίηονται πολφ εφκολα από τα κακιερωμζνα ςυςτιματα ανίχνευςθσ διειςδφςεων (IDS) 

όπωσ το DNS Tunneling με το Iodine. 

 Ραρατθροφμε πωσ από αρκετά είδθ επικζςεων ζχουν προκφψει πολφ καλά αποτελζςματα ςτισ 

μετρικζσ Position, Probability και First 100 και άρα κακιςτοφν τα αποτελζςματα αποδεκτά αν 

πρόκειται να αξιολογθκοφν από ζναν υπεφκυνο δικτφου. Ραρ’ όλα αυτά, όλα εκτόσ από τθν 

επίκεςθ Slowloris δεν ζχουν αποδεκτι τιμι AUROC και τα κακιςτά ακατάλλθλα για αξιολόγθςθ 

από ζνα υπολογιςτικό ςφςτθμα. Αυτό το κζμα, φαίνεται να επιλφεται ςε κάποιεσ περιπτϊςεισ 

όπωσ δείξαμε με αφξθςθ τθσ φυςιολογικισ κίνθςθσ και παραμετροποίθςθ του αλγορίκμου 

μθχανικισ μάκθςθσ. 

 Είναι πολφ ςθμαντικι θ ποςότθτα τθσ φυςιολογικισ κίνθςθσ δικτφου - ϊςτε να είναι ςε κζςθ ο 

αλγόρικμοσ μθχανικισ μάκθςθσ να «καταλάβει» τι είναι φυςιολογικό για το δίκτυο υπό 

επίβλεψθ - και θ παραμετροποίθςθ του αλγορίκμου, κακϊσ αυτοί οι δφο παράγοντεσ μποροφν 

να ζχουν κακοριςτικό ρόλο ςτθν αποτελεςματικότθτα του, όπωσ φάνθκε ςτα παραδείγματα 

των εργαλείων Nessus και Slowloris. 

 Ζχοντασ γνϊςθ των επικζςεων για τισ οποίεσ λειτουργεί αποδοτικά, παραμετροποιϊντασ τον 

αλγόρικμο μθχανικισ μάκθςθσ βάςει του δικτφου υπό επίβλεψθ και ζχοντασ ζνα δίκτυο ςτο 

οποίο θ επίκεςθ κα είχε ζνα μθδαμινό ποςοςτό εμφάνιςθσ επί του ςυνόλου τθσ κίνθςθσ 

δικτφου, μπορεί να αποτελζςει ζνα πολφ χριςιμο εργαλείο για ζναν οργανιςμό. 

Ραρ’ όλα αυτά, θ βιβλιογραφία του Apache Spot είναι ελλιπισ προσ το παρόν και αυτό το 

κακιςτά ζνα δφςκολο ςτον χειριςμό εργαλείο που δεν λειτουργεί αποδοτικά με τισ 

προεπιλεγμζνεσ ρυκμίςεισ. 



7 Μελλοντικϋσ Επεκτϊςεισ 
Βαςιηόμενοι ςτα ςυμπεράςματα τθσ παροφςασ εργαςίασ, βλζπουμε πωσ κα μποροφςε να επεκτακεί θ 

αξιολόγθςθ του Apache Spot ςε επόμενεσ ζρευνεσ. Συγκεκριμζνα, μεγάλο ενδιαφζρον προκφπτει από 

τθν παρατιρθςθ τθσ βελτίωςθσ των αποτελεςμάτων αυξάνοντασ τθν κίνθςθ και αλλάηοντασ τισ 

παραμζτρουσ. Βάςει αυτοφ, κα είχε νόθμα να αναπαράγουμε όςο το δυνατόν περιςςότερθ κίνθςθ 

δικτφου, με ςτόχο να προςεγγίςουμε μία προςομοίωςθ ενόσ πραγματικοφ δικτφου κάποιου μεγάλου 

οργανιςμοφ. Ραράλλθλα, κα μποροφςαν να ςυμπεριλθφκοφν περιςςότερα υπολογιςτικά ςυςτιματα 

ςτο δίκτυο, τόςο από τθ πλευρά του δικτφου ςτόχου όςο και από τθ πλευρά του επιτικζμενου. Ζχοντασ 

μία τζτοια διάταξθ ςτθ διάκεςθ μασ, κα μποροφςαμε ςτθ ςυνζχεια να εξετάςουμε διαφορετικζσ 

παραμετροποιιςεισ του αλγορίκμου μθχανικισ μάκθςθσ, ϊςτε να αξιολογιςουμε τθ λειτουργία του 

Apache Spot ςε μία μεγαλφτερθ κλίμακα. 
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